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Kuantum hesaplama teknolojilerinde yasanan gelismeler, bilgi islem kapasitesinde yeni
firsatlar sunarken, giiniimiizde dijital glivenligin temelini olusturan kriptografik sistemler
acisindan da énemli riskleri beraberinde getirmektedir. Ozellikle yeterli 6l¢ek ve kapasiteye
ulasacak kuantum bilgisayarlarin, halihazirda yaygin olarak kullanilan agik anahtarh
sifreleme algoritmalarini etkisiz héile getirebilecegi 6ngoriulmektedir.

Bu durum, devletlerden finans sektoriine, kritik altyapilardan saghk hizmetlerine kadar
guvenli dijital iletisime dayanan tiim alanlarda yeni giivenlik yaklasimlarinin gelistirilmesini
zorunlu kilmaktadir. Bu ¢ger¢evede post-kuantum kriptografi hem klasik hem de kuantum
bilgisayar saldirilarina karsi dayanikli algoritmalar gelistirerek dijital giivenligin
surdirilebilirligini saglamay1 amaclayan temel ¢6ziim olarak dne ¢ikmaktadir.

AB de bu doniisimi yalmzca teknik bir konu olarak degil, dijital egemenlik, stratejik
ozerklik ve siber dayaniklilik hedefleriyle baglantili bir politika alan1 olarak
degerlendirmektedir. Avrupa Komisyonu tarafindan hazirlanan yol haritalar ve ilgili
mevzuat cercevesinde, kamu kurumlari ile kritik sektorlerde koordineli bir gecis stireci
planlanmaktadir. Avrupa'daki bu doniisiim, Turkiye agisindan da ulusal siber gilivenligin
glclendirilmesi, kritik altyapilarin korunmasi ve AB ile dijital uyumun siirdiirilmesi
bakimindan stratejik 6nem tasimaktadir.
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Giris

Dijitallesmenin hiz kazanmasiyla birlikte kamu hizmetlerinden finans sektoriine,
elektronik ticaretten savunma sanayiine kadar pek ¢ok kritik faaliyet giivenli dijital
iletisim altyapilarina bagimli hale gelmistir. Bu altyapilarin temelini ise verilerin gizliligini,
biitiinliigiint, kimlik dogrulamasin1 ve inkdr edilemezligini saglayan kriptografik
mekanizmalar olusturmaktadir. Glinlimiizde internet tizerinden gerceklestirilen gilivenli
haberlesme, elektronik imza uygulamalari, ¢evrim i¢i bankacilik islemleri, bulut bilisim
hizmetleri ve kamu kurumlarinin dijital sistemleri biiyik olciide RSA ve Eliptik Egri
Kriptografisi (Elliptic Curve Cryptography-ECC) gibi acik anahtarli Kkriptografik
algoritmalara dayanmaktadir. Bu algoritmalarin giivenligi, mevcut klasik bilgisayarlarin
belirli matematiksel problemleri makul siirelerde ¢6zemeyecegi varsayimina
dayanmaktadir?.

Ancak son yillarda kuantum hesaplama alaninda kaydedilen ilerlemeler, uzun yillardir
givenli kabul edilen bu varsayimin gelecekte gecerliligini yitirebilecegine isaret
etmektedir. Klasik bilgisayarlarin ikili (bit) mantigiyla ¢alismasinin aksine kuantum
bilgisayarlar, stiperpozisyon ve dolaniklik gibi kuantum mekanigi ilkelerinden yararlanan
kubitler (qubit) sayesinde belirli hesaplamalari ¢cok daha yiiksek hizlarda gerceklestirme
potansiyeline sahiptir. Ozellikle Peter Shor tarafindan gelistirilen algoritmanin yeterli
Olcek ve hata toleransina sahip bir kuantum bilgisayarda c¢alistirilmasi halinde,
giniimiizde yaygin olarak kullanilan agik anahtarl sifreleme sistemlerinin giivenligini
saglayan matematiksel problemlerin ¢oziilebilecegi 6ngoriilmektedir. Bu durum yalnizca
gelecekteki iletisimleri degil, giinlimiizde sifrelenerek saklanan ve uzun yillar gizliligini
korumasi gereken verileri de risk altina sokmaktadir.

Sekil 1: Shor Algoritmasi
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Kaynak: IBM?

1 ENISA, “Cryptography”, 12.03.2024, https://www.enisa.europa.eu/topics/digital-identity-and-data-
protection/cryptography

2 IBM Quantum Platform, “Shor's algorithm”, 11.08.2025,
https://quantum.cloud.ibm.com/docs/en/tutorials/shors-algorithm
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Her ne kadar kriptografik acidan anlamli o6lgcekte bir kuantum bilgisayar heniiz
gelistirilmemis olsa da giivenlik uzmanlar: ve politika yapicilar tehdidin bugiinden ele
alinmasi gerektigi konusunda gorts birligi icindedir. Bunun temel nedenlerinden biri,
"buglin topla, gelecekte ¢oz" (harvest now, decrypt later) olarak adlandirilan saldiri
yaklasimidir. Bu senaryoda saldirganlar, bugiin gii¢lii sifreleme yontemleriyle korunan
hassas verileri ele gecirerek saklamakta, gelecekte yeterli kapasiteye ulasacak kuantum
bilgisayarlar sayesinde bu verileri ¢6zmeyi hedeflemektedir. Ozellikle diplomatik
yazismalar, saglik kayitlary, fikri miilkiyet haklar, kritik altyapi verileri ve ulusal giivenlige
iliskin belgeler gibi uzun stire gizliligini korumasi gereken bilgiler a¢isindan bu risk son
derece dnemlidir3.

Bu gelismeler dogrultusunda son yillarda 6ne ¢ikan en 6nemli ¢6ziim alanlarindan biri
post-kuantum kriptografi (Post-Quantum Cryptography - PQC) olmustur. Post-kuantum
kriptografi, kuantum bilgisayar kullanmay1 degil, klasik bilgisayarlar iizerinde ¢alismaya
devam ederken hem klasik hem de gelecekte gelistirilecek kuantum bilgisayar
saldirilarina karsi dayanikli olmasi amaglanan yeni Kkriptografik algoritmalarin
gelistirilmesini ifade etmektedir. Dolayisiyla s6z konusu donlisim yalnizca yeni
algoritmalarin tasarlanmasini degil, dijital sertifikalardan elektronik imzalara, internet
protokollerinden kritik altyap: sistemlerine kadar genis bir dijital ekosistemin yeniden
yapilandirilmasini gerektirmektedir.

AB, kuantum teknolojilerinin ekonomik ve bilimsel firsatlar sundugunu kabul etmekle
birlikte, bu teknolojilerin mevcut kriptografik altyapilar lizerinde yaratacag giivenlik
risklerini de stratejik bir mesele olarak degerlendirmektedir. Bu kapsamda Avrupa
Komisyonu, Nisan 2024’te yayimladig1 Tavsiye Karari ile tiye devletleri post-kuantum
kriptografiye koordineli bir gecis stireci baslatmaya ¢agirmis, AB genelinde uyumlu bir yol
haritas1 hazirlanmasini, kritik altyapilar basta olmak iizere kamu ve 6zel sektoriin yeni
kriptografik standartlara gecisinin planlanmasini o6ncelikleri arasina almistir. Bu
yaklasim, yalnizca siber giivenligin giiclendirilmesini degil, ayn1 zamanda AB’nin djjital
egemenligi, stratejik oOzerkligi ve Dijital Tek Pazar'in uzun vadeli gilivenliginin
saglanmasini da amacglamaktadir4.

Bu degerlendirme notunda oncelikle kuantum hesaplamanin mevcut kriptografik
sistemler tizerindeki etkileri incelenecek, ardindan post-kuantum kriptografinin temel
ozellikleri ve gelistirilen yeni standartlar ele alinacaktir. Devaminda ise AB'nin bu alandaki
politika yaklasimi, diizenleyici cercevesi ve gecis stratejisi degerlendirilerek, post-
kuantum kriptografiye gecis siirecinin Avrupa’nin dijital glivenligi ve stratejik 6zerkligi
acisindan tasidigl onem analiz edilecektir. Boylece calisma, teknik bir doéntigiimiin
Otesinde, post-kuantum kriptografinin AB’nin dijital gelecegini sekillendiren temel
politika alanlarindan biri haline geldigini ortaya koymay1 amaglamaktadir.

Kuantum Bilgisayarlar Neden Mevcut Kriptografiyi Tehdit Ediyor?

Modern dijital iletisim altyapilarinin gtivenligi biiytik 6l¢iide kriptografiye dayanmaktadir.
Internet iizerinden gerceklestirilen giivenli veri alisverisi, elektronik imza uygulamalari,

3 ENISA, “Post-Quantum Cryptography: Current state and quantum mitigation”, 03.05.2021,
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-
mitigation

4 Avrupa Komisyonu, “Commission publishes Recommendation on Post-Quantum Cryptography”,
11.04.2024, https://digital-strategy.ec.europa.eu/en/news/commission-publishes-recommendation-post-
guantum-cryptography
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sanal ozel aglar (VPN), elektronik ticaret sistemleri ve dijital kimlik dogrulama
mekanizmalari gibi pek ¢ok uygulama, agik anahtarl (asimetrik) ve simetrik kriptografik
algoritmalarin  birlikte kullanilmasina dayanan hibrit giivenlik mimarileriyle
korunmaktadir. Bu sistemlerin giivenligi ise kullanilan matematiksel problemlerin klasik
bilgisayarlar tarafindan pratik siirelerde ¢6zililemeyecegi varsayimina dayanmaktadir.
Ancak kuantum hesaplama alanindaki gelismeler, bu temel varsayimin gelecekte
gecerliligini yitirebilecegini gostermektedir>.

Klasik Bilgisayarlarin Gtivenlik Varsayimi

Giinliimiizde yaygin olarak kullanilan agik anahtarli kriptografi algoritmalari arasinda RSA,
Eliptik Egri Kriptografisi (Elliptic Curve Cryptography - ECC) ve Diffie-Hellman anahtar
degisim protokolii yer almaktadir. Bu algoritmalarin ortak 6zelligi, belirli matematiksel
problemlerin ¢éziimiiniin klasik bilgisayarlar acisindan son derece maliyetli olmasidir.
Ornegin RSA algoritmasinin giivenligi, cok biiyiik asal sayilarin carpimindan olusan bir
sayinin asal ¢arpanlarina ayristirilmasinin (integer factorization) pratik olarak mimktin
olmamasina dayanirken ECC ve Diffie-Hellman ise ayrik logaritma probleminin ¢6ziim
zorlugundan yararlanmaktadir. Mevcut hesaplama giiciiyle bu problemlerin ¢6ziimij,
kullanilan anahtar uzunluklar1 dikkate alindiginda milyonlarca hatta milyarlarca yil
slirebilecek islem kapasitesi gerektirdiginden s6z konusu algoritmalar giivenli kabul
edilmektedir.

Buna karsilik simetrik sifreleme algoritmalar1 (AES gibi) ve 6zet (hash) fonksiyonlar:
(SHA-2 ve SHA-3 gibi) farkli matematiksel temellere dayanir. Bu algoritmalar kuantum
bilgisayarlardan tamamen etkilenmemekle birlikte, kuantum algoritmalar1 nedeniyle
guvenlik seviyelerinde belirli o6l¢iide azalma yasanabilecegi degerlendirilmektedir.
Dolayisiyla kuantum tehdidi, 6ncelikle agik anahtarli kriptografi sistemlerini hedef
almakta, simetrik kriptografi ise uygun anahtar uzunluklar kullanildig stirece daha sinirh
diizeyde etkilenmektedir.

Kuantum Bilgisayarlarin Hesaplama Yaklasimi

Kuantum bilgisayarlar, klasik bilgisayarlardan farkli olarak bilgiyi bitler yerine kuantum
bitleri (qubit) araciligiyla islemektedir. Klasik bir bit ayn1 anda yalnizca "0" veya "1"
degerini alabilirken, bir qubit siiperpozisyon ilkesi sayesinde belirli olasiliklarla her iki
durumu ayni anda temsil edebilir. Ayrica kuantum dolaniklig1 (entanglement) sayesinde
farkli qubitler arasinda klasik sistemlerde miimkiin olmayan korelasyonlar
kurulabilmektedir. Bu 6zellikler, belirli problem tiirlerinde kuantum bilgisayarlarin ayni
anda ¢ok sayida olasilig1 degerlendirebilmesine ve klasik bilgisayarlara kiyasla ¢ok daha
verimli hesaplamalar yapabilmesine olanak saglamaktadir.

Ancak bu durum, kuantum bilgisayarlarin her problemi klasik bilgisayarlardan daha hizl
¢6zdiigi anlamina gelmemektedir. Kuantum tstiinliigli yalnizca belirli algoritmalar ve
belirli problem siniflar icin gecerlidir. Kriptografi agisindan kritik olan nokta ise, mevcut
acik anahtarl sifreleme sistemlerinin giivenligini olusturan matematiksel problemlerin
bu 6zel problem siniflar1 arasinda yer almasidir.

5 NIST, “What Is Post-Quantum Cryptography?”, 01.03.2026, https://www.nist.gov/cybersecurity-and-
privacy/what-post-quantum-cryptography
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Shor Algoritmasi ve A¢ik Anahtarli Kriptografinin Gelecegi

Kuantum hesaplamanin kriptografi tizerindeki en 6énemli etkisi, 1994 yi1linda matematikgi
Peter Shor tarafindan gelistirilen Shor algoritmasindan kaynaklanmaktadir. Shor
algoritmasi, yeterli 6lcek ve hata diizeltme kapasitesine sahip bir kuantum bilgisayarda
calistirildiginda biiyiik tam sayilarin asal ¢arpanlara ayrilmasi ve ayrik logaritma
problemlerinin ¢6ziimiini polinom zamanda gerc¢eklestirebilmektedir. Bu gelisme, RSA,
ECC ve Diffie-Hellman gibi glinlimiizde internet giivenliginin temelini olusturan agik
anahtarl algoritmalarin glivenlik varsayimini ortadan kaldirmaktadir.

Bagka bir ifadeyle, klasik bilgisayarlarin ¢6zmesi milyarlarca yil siirebilecek matematiksel
problemler, yeterince gelismis bir kuantum bilgisayar tarafindan saatler veya giinler
icerisinde ¢oziilebilir hale gelebilecektir. Boyle bir senaryoda gilivenli internet baglantilari
(TLS), elektronik imza sistemleri, dijital sertifikalar, sanal 6zel aglar ve kamu anahtar
altyapilart (PKI) gibi ¢ok sayida giivenlik mekanizmasi islevini yitirecektir. Bu nedenle
Shor algoritmasi, post-kuantum kriptografi calismalarinin temel ¢ikis noktasi olarak kabul
edilmektedir.

Grover Algoritmasi ve Simetrik Kriptografiye Etkisi

Kuantum bilgisayarlarin simetrik sifreleme algoritmalar1 tlizerindeki etkisi ise daha
sinirhdi. Bu alandaki temel tehdit, Lov Grover tarafindan gelistirilen Grover
algoritmasindan kaynaklanmaktadir. Grover algoritmasi, kaba kuvvet (brute force)
anahtar arama siireglerini klasik yontemlere gore yaklasik karekok hizlanmasiyla
gerceklestirebilmektedir. Bunun sonucunda simetrik algoritmalarin etkin giivenlik
seviyesinde belirli bir azalma meydana gelmektedir. Ornegin teorik olarak AES-128'in
guvenligi yaklasik 64 bit seviyesine gerilerken, AES-256 benzer kosullarda yeterli giivenlik
marjin1 koruyabilmektedir. Bu nedenle simetrik kriptografi tamamen gecersiz hale
gelmemekte, yalnizca daha uzun anahtar boyutlarinin tercih edilmesi 6nerilmektedir.

Bu durum, kuantum c¢aginda ac¢ik anahtarli ve simetrik kriptografi arasindaki etki
diizeyinin farkli olacagin1 goéstermektedir. Acik anahtarli algoritmalarin tamamen
degistirilmesi gerekirken, simetrik algoritmalarda ¢ogu zaman giivenlik parametrelerinin
gliclendirilmesi yeterli olabilecektir.

Tablo 1: Kriptografik Yontemler ve Kuantum Bilgisayarlar

Kuantum Bilgisayarlarin

Kriptografik Yontem Etkisi Beklenen Yaklasim
Shor algoritmasi ile Post-kuantum
RSA . algoritmalarla
kirilabilir. P . .
degistirilmesi gerekir.
. : Post-kuantum
ECC Shor algoritmasi ile algoritmalarla

kirilabilir. degistirilmesi gerekir.

Post-kuantum
algoritmalarla
degistirilmesi gerekKir.
Daha uzun anahtar

Shor algoritmasi ile

Diffie-Hellman anlabilic

Grover algoritmasi

AES

nedeniyle giivenlik seviyesi
azalir.

uzunluklar (6r. AES-256)
tercih edilir.
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Kuantum saldir1 modeline

SHA-2 / SHA-3 Guver}llk.seV1ye51 belirli gore gulve.nhk .
olciide azalir. parametrelerinin yeniden

Olceklendirilmesi.

Kuantum bilgisayarlarin olusturdugu tehdit, mevcut kriptografik altyapinin biitiiniiyle
islevsiz hale gelecegi anlamina gelmemektedir. Bununla birlikte, giintimiiz dijital giivenlik
mimarisinin omurgasini olusturan ac¢ik anahtarl kriptografi sistemlerinin biiyiik 6l¢iide
yeniden tasarlanmasini zorunlu kilmaktadir. Bu nedenle uluslararasi kuruluslar ve
politika yapicilar, kuantum bilgisayarlarin tam kapasiteye ulasmasini beklemek yerine,
mevcut sistemlerin kuantum saldirilarina dayanikli yeni algoritmalarla kademeli olarak
degistirilmesini hedefleyen post-kuantum kriptografi calismalarina hiz vermektedir®.

Post-Kuantum Kriptografi Nedir?

Kuantum bilgisayarlarin mevcut ac¢ik anahtarli kriptografi sistemleri iizerinde
olusturdugu potansiyel tehdit, yeni nesil kriptografik ¢éziimlerin gelistirilmesini zorunlu
hile getirmistir Bu kapsamda gelistirilen post-kuantum kriptografi (Post-Quantum
Cryptography - PQC), hem giinlimiiziin klasik bilgisayarlarina hem de gelecekte
gelistirilebilecek kriptografik acidan anlamli kuantum bilgisayarlara karsi gtivenli olmasi
hedeflenen yeni nesil kriptografik algoritmalar: ifade etmektedir. En 6nemli 6zelligi ise
adindan da anlasilacag tizere kuantum bilgisayarlar1 kullanmamasi, aksine mevcut dijital
altyapilar lizerinde calismaya devam ederken kuantum saldirilarina karsi dayaniklilik
saglamasidir. Bagka bir ifadeyle post-kuantum kriptografi, mevcut internet altyapisini
tamamen degistirmeyi degil, bu altyapida kullanilan kriptografik algoritmalar1 kuantum
caginin gerekliliklerine uygun sekilde yeniden tasarlamay1 amac¢lamaktadir.

Bu noktada siklikla karistirilan iki kavram arasinda ayrim yapilmasi 6nem tasimaktadir.
Post-kuantum kriptografi, giivenligini yeni matematiksel problemlere dayandiran ve
klasik bilgisayarlarda calisan yazilim tabanli algoritmalarn ifade ederken kuantum
kriptografi ise kuantum mekaniginin fiziksel ilkelerinden yararlanarak giivenli iletisim
saglamay1 amaclayan farkh bir teknoloji alanidir. Ornegin Kuantum Anahtar Dagitimi
(Quantum Key Distribution-QKD), kuantum Kkriptografinin bir uygulamasidir ve o6zel
donanim ile kuantum iletisim altyapisi gerektirir. Buna karsilik post-kuantum kriptografi,
mevcut aglar, sunucular ve cihazlar lizerinde uygulanabildiginden daha 6l¢eklenebilir ve
kisa vadede uygulanabilir bir ¢6ziim olarak degerlendirilmektedir.

Post-kuantum kriptografinin temel amaci, bugtin RSA ve Eliptik Egri Kriptografisi (ECC)
tarafindan yerine getirilen iki temel islevi giivenli bicimde stiirdiirebilmektir. Bunlardan
ilki, taraflar arasinda giivenli anahtar paylasimini saglayan anahtar olusturma ve degisim
mekanizmalari, ikincisi ise kimlik dogrulama ve veri biitiinliiglinii garanti eden dijital
imza algoritmalaridir. Dolayisiyla post-kuantum kriptografi yalnizca sifreleme islemlerini
degil, glivenli internet baglantilarindan elektronik imzalara, yazilim giincellemelerinden
dijital sertifikalara kadar giinlimiiz dijital ekosisteminin temel giivenlik bilesenlerini
kapsamaktadir.

6 ENISA, “Post-Quantum Cryptography: Anticipating Threats and Preparing the Future”, 19.10.2022,
https://www.enisa.europa.eu/news/enisa-news/post-quantum-cryptography-anticipating-threats-and-
preparing-the-future
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Post-Kuantum Algoritmalar Hangi Matematiksel Problemlere Dayaniyor?

Post-kuantum kriptografi kapsaminda gelistirilen algoritmalar, kuantum bilgisayarlarin
etkili bicimde ¢6zemeyecegi diisiintilen farkli matematiksel problemlere dayanmaktadir.
Bugline kadar onerilen algoritmalar genel olarak bes temel aile altinda
siniflandirilmaktadir:

e Kafes tabanli kriptografi

¢ Kod tabanl kriptografi

e Hash tabanl dijital imzalar

e (Cok degiskenli polinom tabanl sistemler
e lizojeni tabanli yaklagimlar

Bu yontemlerin her biri farkli matematiksel varsayimlara dayansa da standartlastirma
stirecinde 0zellikle kafes tabanli algoritmalar 6n plana ¢ikmistir. Bunun baslica nedenleri
arasinda yiiksek giivenlik diizeyi, islem verimliligi, farkl platformlara uyarlanabilmesi ve
hem yazilim hem de donanim ortamlarinda uygulanabilir olmasi yer almaktadir. Bununla
birlikte hash tabanl dijital imza sistemleri de 6zellikle uzun dénem giivenlik gerektiren
uygulamalar agisindan 6nemli bir alternatif olarak degerlendirilmektedir.

NIST Standartlari ve Yeni Nesil Algoritmalar

Post-kuantum kriptografinin kiiresel o6lcekte yayginlasmasinda en o6nemli doénim
noktalarindan biri, ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
yuritilen standartlastirma siireci olmustur. 2016 yilinda baslatilan ve diinyanin dért bir
yanindan kriptografi uzmanlarinin katildig1 degerlendirme stirecinin ardindan NIST, 2024
yilinda ilk post-kuantum kriptografi standartlarini yayimlamistir.

Bu kapsamda standartlastirilan baslica algoritmalar sunlardir:

e ML-KEM (Module-Lattice-Based Key Encapsulation Mechanism): Glivenli anahtar
paylasimi amaciyla kullanilan anahtar kapsiilleme mekanizmasidir. Daha 6nce
CRYSTALS-Kyber adiyla bilinmekteydi.

e ML-DSA (Module-Lattice-Based Digital Signature Algorithm): Dijital imza
olusturmak amaciyla gelistirilen kafes tabanh algoritmadir. Onceki adi CRYSTALS-
Dilithium'dur.

e SLH-DSA (Stateless Hash-Based Digital Signature Algorithm): Hash tabanh dijital
imza algoritmasi olup, uzun vadeli giivenlik gereksinimlerine yonelik alternatif bir
¢O6zim sunmaktadir.

e FN-DSA (eski adiyla FALCON): NIST tarafindan dijital imza alaninda
standartlastirilan bir diger algoritma olup 6zellikle daha kiiciik imza boyutlari
gerektiren uygulamalar i¢in gelistirilmistir.

Bu algoritmalarin ortak 6zelligi, glivenliklerini biiyiik sayilarin carpanlara ayrilmasi veya
ayrik logaritma problemleri yerine, kuantum bilgisayarlar tarafindan da verimli bigimde
coziilebilecegi bilinmeyen yeni matematiksel problemlere dayandirmalaridir. Boylece
hem klasik hem de kuantum bilgisayar saldirilarina karsi yiliksek diizeyde koruma
saglamalar1 hedeflenmektedir?.

7 NIST, “Post-Quantum Cryptography: Additional Digital Signature Schemes”, 14.05.2026,
https://csrc.nist.gov/projects/pgc-dig-sig
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Post-kuantum kriptografiye gecis, yalmizca RSA'nin yerine yeni bir algoritmanin
kullanilmasindan ibaret degildir. Gilinlimiizde kriptografi internet protokollerinden
elektronik sertifikalara, isletim sistemlerinden bulut hizmetlerine, mobil cihazlardan
nesnelerin interneti (IoT) uygulamalarina kadar son derece genis bir dijital ekosistemin
ayrilmaz bir parg¢asidir. Bu nedenle yeni algoritmalarin mevcut sistemlere entegre
edilmesi, yazilimlarin glincellenmesini, sertifika altyapilarinin yeniden diizenlenmesini,
donanim uyumlulugunun saglanmasint ve wuzun yillardir kullanilan glvenlik
protokollerinin yeniden tasarlanmasini gerektirmektedir.

Bunun yaninda post-kuantum algoritmalarin mevcut algoritmalara kiyasla daha biiyiik
anahtar, imza ve sertifika boyutlarina sahip olmasi, islemci kapasitesi, ag bant genisligi ve
depolama alani bakimindan yeni teknik gereksinimler de dogurmaktadir. Bu nedenle
bir¢ok kurum, mevcut algoritmalar ile post-kuantum algoritmalarin birlikte kullanildig:
hibrit kriptografi yaklasimini benimseyerek kademeli bir gecis stratejisi izlemektedir.
Bdylece hem mevcut sistemlerle geriye dontik uyumluluk korunmakta hem de kuantum
tehditlerine karsi hazirlik siireci asamali olarak ytriitiilebilmektedir®.

Post-kuantum kriptografi, kuantum bilgisayarlarin olusturdugu giivenlik risklerine karsi
gelistirilen gecici bir ¢oziim degil, dijital giivenlik mimarisinin gelecek on yillarin
sekillendirecek yapisal bir donlsim olarak degerlendirilmektedir.  Bugiin
standartlastirilan algoritmalarin kamu kurumlari, finans sektort, kritik altyapilar ve
dijital hizmet saglayicilan tarafindan benimsenmesi, yalmzca teknik bir gilincelleme
anlamina gelmemekte. Ayni zamanda kuantum c¢aginda giivenli dijital iletisimin
surdirilebilmesi acisindan stratejik bir gereklilik olarak 6ne ¢ikmaktadir.

AB’nin Post-Kuantum Yaklasimi

Post-kuantum kriptografi, ilk bakista yalnizca siber giivenlik ve kriptografi uzmanlarini
ilgilendiren teknik bir konu gibi goriinse de AB acisindan ¢ok daha genis bir stratejik
anlam tasimaktadir. AB, kuantum bilgisayarlarin mevcut sifreleme altyapisini tehdit
etmesini yalnizca teknolojik bir gelisme olarak degil, dijital ekonominin siirdiiriilebilirligi,
kritik altyapilarin korunmasi, kamu hizmetlerinin siirekliligi ve Avrupa’nin stratejik
ozerkligi lizerinde dogrudan etkileri bulunan ¢ok boyutlu bir giivenlik meselesi olarak
degerlendirmektedir. Bu nedenle post-kuantum kriptografiye gecis, AB'nin son yillarda
benimsedigi dijital egemenlik ve siber dayaniklilik politikalarinin ayrilmaz bir pargasi
haline gelmistir®.

Dijital Ekonominin Giivenliginin Korunmasi

AB’nin dijjital doniisim stratejisinin temelinde gilvenilir dijital hizmetler
olusturulmaktadir. Dijital Tek Pazar’in etkin sekilde islemesi, ¢evrim i¢i bankacilik,
elektronik ticaret, bulut bilisim, dijital kamu hizmetleri, elektronik kimlik sistemleri ve
sinir 6tesi veri paylasimi gibi cok sayida hizmetin giivenli bigimde ytiriitiilmesine baghdir.
Bu hizmetlerin tamami ise giiclii kriptografik mekanizmalar tlizerine insa edilmistir.
Dolayisiyla mevcut acik anahtarli kriptografi sistemlerinin kuantum bilgisayarlar
karsisinda zayiflamasi, yalnizca belirli bilgi sistemlerini degil, Avrupa dijital ekonomisinin
tamamini etkileyebilecek sistemik bir risk olusturmaktadir. Avrupa Komisyonu da 2024

8 Techradar, “What the post-quantum shift means for your security strategy”, 05.01.2026,
https://www.techradar.com/pro/what-the-post-quantum-shift-means-for-your-security-strategy

9 Avrupa Komisyonu, “Commission publishes Recommendation on Post-Quantum Cryptography”,
11.04.2024, https://digital-strategy.ec.europa.eu/en/news/commission-publishes-recommendation-post-
quantum-cryptography
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yilinda yayimladig1 Tavsiye Karari’'nda, gelecekte iletisimlerin glivenliginin korunmasinin
vatandaslarin, ekonominin ve Dijital Tek Pazar’'in guvenligi ac¢isindan kritik 6nem
tasidigini 6zellikle vurgulamaktadir.

Bu nedenle AB’nin yaklasimi, kuantum bilgisayarlarin tam anlamiyla kullanilabilir hale
gelmesini beklemek yerine, gecis siirecini bugiinden planlayarak dijital altyapinin
givenligini uzun vadede garanti altina almaya yoneliktir. Ciinkii milyonlarca cihazin,
yazilimin ve sertifika altyapisinin ayni1 anda degistirilmesi miimkiin degildir. Béyle bir
dontisiimiin planlanmasi ve uygulanmasi uzun yillar gerektirmektedir0.

Kritik Altyapilarin Kuantum Tehditlerine Karsit Dayanikliligi

AB’nin post-kuantum Kkriptografiye 6nem vermesinin ikinci temel nedeni, kritik
altyapilarin giivenligidir. Enerji iiretim ve dagitim sistemleri, ulastirma aglari, saghk
hizmetleri, finans sektorii, telekomiinikasyon altyapilari, su yonetimi, uzay sistemleri ve
kamu yonetimi gibi kritik sektorlerin tamami giivenli dijital iletisim ve kimlik dogrulama
mekanizmalarina bagimlidir. Bu sektorlerde kullanilan sertifikalar, dijital imzalar ve
guvenli iletisim protokolleri biiyiik 6lciide RSA ve ECC gibi mevcut acik anahtarh
algoritmalar tizerine kuruludur.

Kuantum bilgisayarlarin bu algoritmalari kirabilecek kapasiteye ulagsmasi halinde yalnizca
bireysel veriler degil, kritik kamu hizmetlerinin stirekliligi de tehlikeye girebilecektir. Bu
nedenle Avrupa Komisyonu, post-kuantum kriptografiye gecis siirecinde 6nceligin kamu
kurumlart ile kritik altyapilara verilmesini tavsiye etmektedir. Ozellikle enerji, ulastirma,
saglik ve finans gibi sektorlerin gecis planlarini erken dénemde hazirlamalari, Avrupa’nin
genel siber dayanikliliginin artirilmasi agisindan temel Oncelikler arasinda yer
almaktadir!l.

Dijital Egemenlik ve Stratejik Ozerklik Hedefi

Post-kuantum kriptografi, AB'nin son yillarda siklikla vurguladig: dijital egemenlik ve
stratejik 6zerklik hedefleriyle de yakindan iliskilidir. Dijital egemenlik, Avrupa’nin kritik
dijital teknolojilerde disa bagimhhgim1 azaltarak kendi giivenlik ihtiyaglarin
karsilayabilecek teknolojik kapasiteye sahip olmasini ifade etmektedir. Siber giivenlik
alaninda kullanilan kriptografik standartlar da bu teknolojik bagimsizhigin temel
unsurlarindan biri olarak goriilmektedir.

Kuantum teknolojileri alaninda kiiresel rekabetin giderek hizlandigi giiniimtizde ABD, Cin
ve diger biiyiik teknoloji aktorleri 6nemli yatirnmlar gergeklestirmektedir. AB ise bu
rekabette yalnizca kuantum bilgisayar gelistirmeyi degil, ayn1 zamanda kuantum ¢aginda
guvenli dijital altyapilar olusturmay da stratejik bir 6ncelik olarak degerlendirmektedir.
Avrupa Komisyonunun 2024 tarihli Tavsiye Karar’'nda da post-kuantum kriptografiye

10 Avrupa Komisyonu, “Recommendation on a Coordinated Implementation Roadmap for the transition to
Post-Quantum Cryptography”, 11.04.2024, https://digital-
strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-
post-quantum-cryptography

11 Avrupa Komisyonu, “A Coordinated Implementation Roadmap for the Transition to Post-Quantum
Cryptography”, 23.06.2025, https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-
roadmap-transition-post-quantum-cryptography
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koordineli gecisin Avrupa’nmin dijital gilivenligini gliclendirmenin yani sira stratejik
ozerkligini artiracag agik bicimde ifade edilmektedir?2.

Bu yaklasim, Avrupa’nin yalnizca yeni teknolojileri kullanan bir pazar degil, ayn1 zamanda
uluslararasi standartlarin belirlenmesine katki saglayan ve giivenli dijital ¢éziimler
gelistiren kiiresel bir aktér olma hedefiyle de uyumludur.

Avrupa’nin Siber Glivenlik Politikasinin Bir Pargasi Olarak Post-Kuantum Kriptografi

Post-kuantum kriptografi, AB’'nin siber giivenlik politikalarindan bagimsiz yeni bir girisim
degildir. Aksine, son yillarda olusturulan kapsaml siber giivenlik mimarisinin dogal bir
devami niteligindedir. AB Siber Giivenlik Stratejisi, kritik altyapilarin korunmasina yonelik
diizenlemeler, ag ve bilgi sistemlerinin giivenligini gliclendirmeyi amaclayan duzenleyici
cerceveler ile AB Siber Giivenlik Ajansinin (ENISA) teknik c¢alismalar1 birlikte
degerlendirildiginde, kuantum tehditlerine hazirligin uzun stiredir Avrupa'nin politika
gindeminde yer aldig1 goriilmektedir.

Bu kapsamda ENISA, post-kuantum kriptografi konusunda teknik raporlar hazirlamakta,
gecis suireclerine iliskin iyi uygulamalar1 degerlendirmekte ve Avrupa Komisyonu ile tliye
tlkelere teknik destek saglamaktadir. Ajansin ¢alismalari, yalnizca yeni algoritmalarin
degerlendirilmesini degil, mevcut sistemlerle birlikte c¢alisabilecek hibrit ¢dziimler,
kriptografik ceviklik (crypto agility) ve gecis stratejileri gibi uygulamaya yonelik konulari
da kapsamaktadir.

Koordineli Bir Avrupa Yaklasimi

AB’nin bu konuya 6nem vermesinin bir diger nedeni ise tye tiilkelerin birbirinden
bagimsiz hareket etmesinin yaratabilecegi giivenlik ac¢iklarin1 6nlemektir. Avrupa’nin
dijital altyapisi yiiksek diizeyde biitlinlesmis durumdadir. Kamu kurumlari, finansal
kuruluslar, telekomiinikasyon sirketleri ve bulut hizmet saglayicilari sinir 6tesinde stirekli
veri alisverisi gerceklestirmektedir. Bu nedenle yalnizca bazi tlkelerin post-kuantum
kriptografiye gecmesi, Avrupa genelinde yeterli giivenligi saglamayacaktir13.

Bu dogrultuda Avrupa Komisyonu, Nisan 2024’te yayimladigi Tavsiye Karari ile liye
tilkelerden ortak hedefler, kilometre taslar1 ve zaman cizelgesi iceren koordineli bir gecis
stratejisi hazirlamalarini istemisti. Bu c¢alismanin devaminda ise Haziran 2025’te
Komisyon ve iiye iilkeler, NIS Is Birligi Grubu destegiyle Avrupa genelinde senkronize bir
gecisi amaclayan ilk Koordineli Uygulama Yol Haritasini yayimlamistir. Yol haritasi,
oncelikli sektorlerin belirlenmesi, kriptografik varlik envanterlerinin ¢ikarilmasi, risk
degerlendirmelerinin yapilmasi, hibrit ¢6ziimlerin benimsenmesi ve kamu ile 6zel sektor
arasinda koordinasyonun gii¢clendirilmesi gibi temel adimlar ortaya koymaktadir. Béylece
AB, post-kuantum kriptografiye gecisi yalnizca teknik bir giincelleme olarak degil, Avrupa
capinda esgudim gerektiren stratejik bir dontisiim siireci olarak ele almaktadir.

12 Agence Europe, “European Commission publishes recommendation on post-quantum cryptography”,
11.04.2024, https://agenceurope.eu/en/bulletin/article/13389/28/european-commission-publishes-
recommendation-on-post-quantum-cryptography

13 ENISA, “Artificial Intelligence and Next Gen Technologies”, 03.12.2024,
https://www.enisa.europa.eu/topics/artificial-intelligence-and-next-gen-technologies
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AB’nin Post-Kuantum Kriptografi Yol Haritasi

Kuantum bilgisayarlarin mevcut kriptografik altyapilar iizerinde olusturabilecegi
risklerin giderek daha somut hale gelmesi, AB’yi yalmizca teknik standartlarin
gelistirilmesine degil, ayni zamanda bu standartlarin Birlik genelinde nasil
uygulanacagina iliskin kapsaml bir politika c¢ercevesi olusturmaya yoneltmistir. Bu
dogrultuda AB, post-kuantum kriptografiye gecisi tek seferlik bir teknoloji giincellemesi
olarak degil, uzun yillara yayilan, kamu ve 6zel sektoriin esgiidiimiinii gerektiren stratejik
bir doniisiim siireci olarak ele almaktadirl4. Avrupa Komisyonu tarafindan 2024 yilinda
yayimlanan Tavsiye Karari ve bunu izleyen 2025 tarihli Koordineli Uygulama Yol Haritasi
(Coordinated Implementation Roadmap), bu yaklasimin temel politika belgelerini
olusturmaktadir.

2024 Tavsiye Karari: Koordineli Gegis Stirecinin Baslangici

Avrupa Komisyonu, 11 Nisan 2024 tarihinde yayimladigl "Post-Kuantum Kriptografiye
Gecis Icin Koordineli Uygulama Yol Haritasina iliskin Tavsiye Karar" ile tiye tilkeleri post-
kuantum kriptografiye yonelik ulusal stratejiler hazirlamaya davet etmistir. Tavsiye
Karar’'nin temel amaci, iiye iilkelerin birbirinden bagimsiz hareket ederek farklh
standartlar benimsemesini 6nlemek ve Avrupa genelinde es zamanli, uyumlu ve giivenli
bir gecis siireci olusturmaktir. Komisyon, bu amag dogrultusunda NIS Is Birligi Grubu (NIS
Cooperation Group) blinyesinde post-kuantum kriptografi tizerine 6zel bir calisma grubu
kurulmasini 6nermistir.

Komisyona gore her liye iilkenin hazirlayacagi ulusal stratejide;

Acik hedeflerin belirlenmesi,

Uygulanabilir kilometre taslarinin olusturulmas;,

Gergekei zaman cizelgelerinin hazirlanmas,

Kritik sektorlerin onceliklendirilmesi,

Kamu kurumlar ile 6zel sektor arasinda koordinasyon mekanizmalarinin
gelistirilmesi gerekmektedir.

Ayrica gegis siirecinde yalnizca yeni algoritmalarin kullanilmasinin degil, gerekli
durumlarda mevcut kriptografik sistemlerle post-kuantum algoritmalarinin birlikte
calistigl hibrit ¢oziimlerin ve uygun alanlarda Kuantum Anahtar Dagittmi (QKD) gibi
teknolojilerin de degerlendirilebilecegi ifade edilmektedir.

2025 Koordineli Uygulama Yol Haritasi

Komisyon Tavsiye Karari’'min ardindan Avrupa Komisyonu ile iiye iilkeler, NIS Is Birligi
Grubu koordinasyonunda hazirlanan Koordineli Uygulama Yol Haritasi'n1 23 Haziran
2025 tarihinde yayimlamistir?s. Yol haritasi, AB’nin post-kuantum kriptografiye gecisi
konusunda yayimladig1 ilk kapsamli uygulama belgesi niteligindedir. Belgenin temel

14 Avrupa Komisyonu, “Recommendation on a Coordinated Implementation Roadmap for the transition to
Post-Quantum Cryptography”, 11.04.2024, https://digital-
strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-
post-quantum-cryptography

15 Agence Europe, “EU wants to prepare for era of post-quantum cryptography”, 23.06.2025,
https://agenceurope.eu/en/bulletin/article/13665/18/eu-wants-to-prepare-for-era-of-post-quantum-
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amaci, tim tuye lilkelerin ortak ilkeler dogrultusunda hareket ederek Avrupa genelinde
senkronize bir gecis gerceklestirmesini saglamaktir.

Yol haritas), kuantum tehdidinin yalmzca gelecege iliskin teorik bir risk olmadig,
bugiinden baslatilacak hazirliklarin Avrupa’nin uzun vadeli dijital giivenligi agisindan
kritik onem tasidig1 degerlendirmesine dayanmaktadir. Bu nedenle belge, teknik
standartlarin yani sira kurumsal kapasitenin gelistirilmesi, farkindalik faaliyetleri, tedarik
zincirlerinin hazirlanmasi ve risk yonetimi siireglerine iliskin 6neriler de icermektedir.

Yol Haritasinin Temel Asamalari

AB’nin yaklasiminda post-kuantum kriptografiye gecis belirli asamalar halinde
planlanmaktadir. Ilk asamada iiye iilkelerden ulusal farkindalk programlar
olusturmalari, kamu kurumlar: ve kritik sektorlerde kullanilan kriptografik varliklarin
envanterini ¢cikarmalar1 ve kuantum tehdidinden etkilenebilecek sistemleri belirlemeleri
beklenmektedir. Bunun yaninda kurumlarin kullandiklar1 yazilim ve donanimlarin hangi
kriptografik algoritmalara bagimli oldugunun analiz edilmesi ve tedarikgilerle erken
asamada iletisime gecilmesi tavsiye edilmektedir.

Ikinci asamada ayrintili kuantum risk analizleri gerceklestirilmesi éngoriilmektedir. Bu
analizler yalnizca mevcut sistemlerin giivenligini degil, ayn1 zamanda hangi verilerin uzun
sure gizliligini korumasi gerektigini, hangi hizmetlerin oncelikli olarak dontstirilmesi
gerektigini ve olasi gecis maliyetlerini de kapsamaktadir. Boylece kurumlarin kendi risk
profillerine uygun gecis planlar1 hazirlamalar1 hedeflenmektedir.

Ugiincii asama ise fiili gecis siirecini kapsamaktadir. Bu siirecte post-kuantum
algoritmalarinin mevcut sistemlerle birlikte calistirildig: hibrit ¢éziimlerin kullanilmas;,
yeni gelistirilecek iiriin ve hizmetlerin post-kuantum uyumlu olarak tasarlanmasi ve
sertifikasyon siire¢lerinin buna goére gilincellenmesi 6ngorilmektedir. Yol haritasi ayrica
ulusal mevzuatin ve siber gilivenlik sertifikasyon mekanizmalarinin da yeni gerekliliklere
uygun sekilde uyarlanmasini tavsiye etmektedir.

AB’nin Zaman (izelgesi

Yol haritasinda dikkat ¢eken unsurlardan biri de gecis stirecine iliskin somut zaman
hedeflerinin belirlenmis olmasidir. Buna gore tiim tye tilkelerin 2026 yili sonuna kadar
ulusal post-kuantum kriptografi gecis stratejilerini hazirlamaya baslamalar:
beklenmektedir. Bu siirecte 6zellikle kamu kurumlarinin ve kritik altyapi isletmecilerinin
onceliklendirilmesi 6ngoriilmektedir.

Belgede ayrica 2030 yilina kadar kritik altyapilarin miimkiin olan en kisa siirede post-
kuantum kriptografiye gecis siirecini énemli 6l¢lide tamamlamasi hedeflenmektedir.
Enerji, finans, telekomiinikasyon, saglik, ulastirma ve kamu hizmetleri gibi sektorlerin
ylksek oncelikli kabul edilmesi, kuantum saldirilarinin toplumsal ve ekonomik etkilerinin
en aza indirilmesi agisindan gerekli goriilmektedir.

Uzun vadeli hedef ise 2035 yilina kadar, teknik ve operasyonel acidan miimkiin olan en
genis kapsamda Avrupa’nin dijital altyapisinin post-kuantum kriptografiye gecirilmesidir.
Yol haritasinda bu takvimin iddiali oldugu kabul edilmekle birlikte, mevcut kriptografinin
kirilmasi1 durumunda Avrupa’nin giivenligi, ekonomisi ve toplumsal refahi tlizerinde

ALKz,
e Y,

LSSAD,

(2]

Thpp N

e N
*1965*



(]

olusabilecek etkilerin biyiikligli dikkate alindiginda bu hedeflerin gerekli oldugu
vurgulanmaktadir?e.

Bu zaman cizelgesi asagidaki sekilde 6zetlenebilir:

Donem Hedef
2024 Avrupa Komisyonunun Tavsiye Karari’nin yayimlanmasi.
2025 Koordineli Uygulama Yol Haritasi’'nin kabul edilmesi.
2026 sonu | Uye iilkelerin ulusal gecis stratejilerini baslatmas.
2030 Kritik altyapilarda gecisin biiyiik 6l¢lide tamamlanmasi.
2035 Miimkiin olan tiim sistemlerde post-kuantum kriptografiye gecisin
tamamlanmasi.

Gegis Siirecinde Avrupa Komisyonu ve Uye Ulkelerin Rolleri

Yol haritasi, gecis siirecinin yalnizca ulusal hiikiimetlerin sorumlulugunda olmadigini da
ortaya koymaktadir. Komisyon, tlye ulkeler arasinda koordinasyonun saglanmasi, teknik
bilgi paylasiminin kolaylastirilmasi, ortak standartlarin gelistirilmesi ve arastirma-
gelistirme faaliyetlerinin desteklenmesi gorevlerini tistlenmektedir. Bu kapsamda Dijital
Avrupa ve Ufuk Avrupa gibi AB programlarinin post-kuantum kriptografi alanindaki
arastirma ve uygulama projelerini desteklemesi 6ngortilmektedirl?.

Uye iilkelerin ise ulusal stratejilerini hazirlamalari, gerekli finansmani saglamalari, kamu
kurumlarini yonlendirmeleri, kritik sektorlerle koordinasyonu yiirtitmeleri ve ulusal siber
givenlik sertifikasyon sistemlerini yeni gerekliliklere uygun hale getirmeleri
beklenmektedir. Bu yaklasim, Avrupa genelinde ortak hedefler belirlenirken uygulamanin
ulusal ihtiyaclara gore sekillendirilebilmesine de imkan tanimaktadir.

AB'nin post-kuantum kriptografi yol haritasi, yalnizca yeni sifreleme algoritmalarinin
benimsenmesine yonelik teknik bir belge degildir. Yol haritasi, risk yonetimi, kamu
politikasi, kritik altyap1 glivenligi, standartlastirma, finansman, arastirma ve uluslararasi
koordinasyonu bir araya getiren kapsamli bir déniisiim stratejisi ortaya koymaktadir. Bu
yoniiyle AB, kuantum bilgisayarlarin olgunlasmasini bekleyen reaktif bir yaklasim yerine,
uzun vadeli planlama ve koordineli uygulamaya dayanan proaktif bir glivenlik politikasi
izlemektedir. Post-kuantum kriptografiyi Avrupa’nin dijital giivenligi ve stratejik
ozerkliginin temel bilesenlerinden biri olarak konumlandirmaktadir.

AB Mevzuatiyla iliskisi

Post-kuantum kriptografiye gecis, AB’de heniiz tek basina 6zel bir tiiziik veya yonergeyle
diizenlenmis degildir. Bununla birlikte, son yillarda ytriirliige giren siber giivenlik ve
dijital dayaniklilik odakl diizenlemeler, kuantum c¢aginda giivenli dijital altyapilarin
olusturulmasi i¢in gerekli hukuki zemini biiyiik 6lciide hazirlamaktadir. NIS2 Yonergesi,
Siber Dayaniklilik Tuziigu (Cyber Resilience Act - CRA), Dijital Operasyonel Dayaniklilik
Tuzigu (Digital Operational Resilience Act - DORA) ve Avrupa Siber Giivenlik Yasasi
(Cybersecurity Act), post-kuantum kriptografiden acikca s6z etmeseler dahi, getirdikleri
risk yonetimi, kriptografi politikalar;, giivenli tasarim ve gilincellenebilirlik
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yukiimliliikleri sayesinde AB'nin post-kuantum Kkriptografiye gecis stratejisini
destekleyen tamamlayici diizenlemeler olarak degerlendirilmektedir18.

Bu diizenlemeler arasinda en kapsaml ¢erceveyi olusturan NIS2 Yonergesi, AB’'nin siber
giivenlik yaklasimini yalnizca olaylara miidahale eden reaktif bir anlayistan, risk temelli
ve Onleyici bir modele dontistiirmektedir. Yonerge, enerji, ulastirma, saglik, finans, dijital
altyapilar ve kamu yonetimi dahil olmak tzere 18 kritik sektorde faaliyet gdsteren
kuruluslara ayrintili siber risk yonetimi yiikiimliiliikleri getirmektedir. Bu ytikiimluliikler
arasinda kriptografinin ve gerektiginde sifrelemenin uygun bi¢cimde kullanilmasina
yonelik politikalarin olusturulmasi da yer almaktadir. Béylece kuruluslarin yalnizca gtigli
algoritmalar kullanmalar1 degil, kriptografik mekanizmalarin1 teknolojik gelismelere
uyum saglayabilecek sekilde yénetmeleri de beklenmektedir. Ozellikle NIS2'nin
uygulanmasina yonelik teknik diizenlemelerde kriptografik c¢eviklik (crypto-agility)
anlayisina vurgu yapilmasi, gelecekte post-kuantum algoritmalarina gecisi kolaylastiracak
onemli bir hukuki temel olusturmaktadir?®.

Kriptografik c¢eviklik kavrami, post-kuantum kriptografi baglaminda 6zel 6nem
tasimaktadir. Geleneksel glivenlik mimarilerinde kriptografik algoritmalar ¢ogu zaman
yazilim ve donanim sistemlerine kalic1 bicimde entegre edilmekte, yeni algoritmalara
gecis ise kapsamli sistem degisikliklerini zorunlu kilmaktadir. Buna karsilik kriptografik
ceviklik, kullanilan algoritmalarin giivenlik ihtiyaclar1 veya teknolojik gelismeler
dogrultusunda sistemlerin tamami yeniden tasarlanmadan degistirilebilmesini ifade
etmektedir. AB’'nin post-kuantum gecis stratejisinde de bu yaklasim temel ilke olarak
benimsenmektedir. Kurumlarin yalnizca bugiiniin algoritmalarini degil, gelecekte ortaya
cikabilecek yeni kriptografik standartlar1 da destekleyebilecek esnek sistemler
gelistirmeleri tesvik edilmektedir. Bu nedenle NIS2'nin 6ngordugi risk yonetimi anlayisi,
post-kuantum kriptografiye gecis acisindan yalnizca mevcut giivenlik seviyesini
artirmakla kalmamakta, ayn1 zamanda uzun vadeli teknolojik uyum kapasitesini de
giclendirmektedir?20.

Post-kuantum kriptografiyle yakindan iligkilendirilen bir diger énemli diizenleme ise
Siber Dayanikhilik Tiiziig’diir. CRA, AB pazarina sunulan dijital unsurlar iceren triinlerin
tasarim asamasindan itibaren giivenli olmasini ve yasam dongiileri boyunca
guvenliklerinin stlirduriilebilmesini zorunlu héale getirmektedir. Tuziik, kullanilacak
kriptografik algoritmalar1 dogrudan belirlememekle birlikte, treticilerin {riinlerini
giuvenlik glincellemelerini destekleyecek sekilde gelistirmelerini ve Kkriptografik
mekanizmalarin gerektiginde degistirilebilmesine imkan tanimalarini 6ngérmektedir. Bu
yaklasim, Avrupa Komisyonunun post-kuantum kriptografiye iliskin 2024 Tavsiye Karari
ile birlikte degerlendirildiginde, piyasaya striilen yeni dijital tirtinlerin gelecekte post-
kuantum algoritmalarina uyum saglayabilecek bicimde tasarlanmasini fiilen tesvik
etmektedir. Boylece CRA, post-kuantum kriptografiyi dogrudan diizenlemese de bu
dontisimiin teknik olarak uygulanabilmesini saglayacak iiriin giivenligi altyapisini
olusturmaktadir.

18 Avrupa Komisyonu, “NIS2 Directive: securing network and information systems”, 20.06.2026,
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

19 ENISA, “NIS 2 Directive”, 16.01.2023, https://www.enisa.europa.eu/topics/state-of-cybersecurity-in-the-
eu/cybersecurity-policies /nis-directive-2

20 Avrupa Komisyonu, “EU Cybersecurity Act’, 20.06.2026, https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-act
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Finans sektorii agisindan ise Dijital Operasyonel Dayaniklilik Tiiziigi (DORA) énemli bir
rol Ulstlenmektedir. Bankalar, 6deme kuruluslari, yatirinm sirketleri ve diger finansal
kuruluslar, yiiksek hacimli hassas verileri isledikleri ve dijital giivenlige biiyiik 6lciide
bagiml olduklar i¢in kuantum tehdidinden en fazla etkilenmesi beklenen sektoérler
arasinda yer almaktadir. DORA, finansal kuruluslarin bilgi ve iletisim teknolojilerine
iliskin risklerini sistematik bicimde yonetmelerini, dijital operasyonel dayanikhliklarini
artirmalariny, kritik hizmet saglayicilarini denetlemelerini ve siber olaylara kars1 hazirlikh
olmalarin1 zorunlu kilmaktadir. Her ne kadar diizenleme post-kuantum kriptografiye
dogrudan atif yapmasa da bilgi ve iletisim teknolojisi risklerinin siirekli
degerlendirilmesini ve giivenlik 6nlemlerinin giincel tehditlere gore uyarlanmasini
zorunlu kilmasi nedeniyle finans sektoriiniin gelecekte post-kuantum algoritmalarina
gecisini destekleyen énemli bir hukuki ¢erceve sunmaktadir21.

Post-kuantum kriptografiyle iligkili bir diger diizenleme ise Avrupa Siber Gilivenlik Yasasi
kapsaminda olusturulan Avrupa Siber Glivenlik Sertifikasyon Cergevesi’'dir. Bu diizenleme
ile ENISA, Avrupa c¢apinda ortak siber giivenlik sertifikasyon sistemlerinin
hazirlanmasinda merkezi bir rol tistlenmistir. Sertifikasyon mekanizmalarinin temel
amaci, dijital Uriin ve hizmetlerin glvenlik 0Ozelliklerinin ortak Kkriterlere gore
degerlendirilmesini saglamaktir. Post-kuantum kriptografiye gecis streci ilerledikce,
sertifikasyon semalarinin da yeni kriptografik standartlar1 dikkate alacak sekilde
giincellenmesi beklenmektedir. Bu durum, yalnizca yeni algoritmalarin benimsenmesini
degil, bunlarin giivenilir bicimde uygulanmasin1 ve Avrupa genelinde ortak teknik
standartlarin olusturulmasini da kolaylastiracaktir. ENISA'nin post-kuantum kriptografi
konusunda yayimladig1 teknik raporlar ve rehberler de bu silirece 6nemli katki
saglamaktadir?2,

Tim bu diizenlemeler birlikte degerlendirildiginde, AB'nin post-kuantum kriptografiye
iliskin yaklasiminin yalnizca yeni algoritmalarin benimsenmesiyle sinirli olmadigi
gorilmektedir. AB, kuantum tehdidini mevcut siber giivenlik mevzuatinin dogal bir
uzantisi olarak ele almakta. Risk yonetimi, glivenli tasarim, yasam dongilisii boyunca
giincellenebilirlik, kriptografik ceviklik ve ortak sertifikasyon gibi ilkeleri hukuki
cerceveye dahil ederek uzun vadeli bir dontisiim zemini olusturmaktadir. Bu yaklasim,
post-kuantum kriptografinin gelecekte ayri bir teknik standart olmanin 6tesinde, AB'nin
dijital giivenlik hukukunun biitiinciil bir bileseni haline gelecegini gostermektedir.

Bugiin Topla, Gelecekte C6z Tehdidi

Kuantum bilgisayarlarin siber giivenlik tizerindeki etkisi cogu zaman gelecege iliskin bir
risk olarak degerlendirilse de uzmanlarin son yillarda 6zellikle dikkat c¢ektigi tehdit
modeli Bugiin Topla, Gelecekte Coz (Harvest Now, Decrypt Later - HNDL), kuantum
tehdidinin aslinda bugiinden basladigini ortaya koymaktadir. Bu yaklasim, saldirganlarin
glinlimiizde giicli kriptografik algoritmalarla korunan verileri ele gecirerek uzun siire
saklamasi ve yeterli kapasiteye sahip kuantum bilgisayarlarin gelistirilmesinin ardindan
bu verileri ¢6zmeyi hedeflemesine dayanmaktadir. Dolayisiyla HNDL modeli, gelecekte

21 Arxiv, “Software-Defined Cryptography: A Design Feature of Cryptographic Agility”, 01.09.2024,
https://arxiv.org/abs/2404.01808

22 PostQuantum, “The EU’s Cyber Resilience Act Doesn't Say “Post-Quantum” but Its Crypto-Agility
Requirement Will Shape PQC Migration®, 23.01.2025, https://postquantum.com/security-pqc/eu-cyber-
resilience-act-pgc-crypto-agility
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gerceklesecek bir kriptografik Kkirilmanin bugiinkii verilerin gizliligini tehdit ettigi
varsayimi lizerine kuruludur?3.

Bu tehdit modelini geleneksel siber saldirilardan ayiran temel 6zellik, saldirganin veriyi
ele gecirdigi anda sifrelemeyi kirmak zorunda olmamasidir. Klasik saldirilarda amacg,
mevcut giivenlik 6nlemlerini asarak bilgiye miimkiin olan en kisa siirede erismektir. Buna
karsilik HNDL yaklasiminda saldirgan, giintimiizde ¢6zemeyecegi sifrelenmis veriyi dahi
degerli bir varlik olarak géormektedir. internet trafigi, sanal ézel ag (VPN) baglantilari, TLS
oturumlari, finansal islemler, bulut hizmetleri lizerinden gergeklestirilen veri transferleri
veya devlet kurumlar1 arasindaki giivenli iletisimler gibi sifrelenmis veri akislar
kaydedilmekte ve gelecekte ortaya cikabilecek yeni hesaplama imkanlar1 beklenmektedir.
Boylece saldirinin etkisi, veri ele gecirildigi anda degil, yillar sonra kuantum
bilgisayarlarin yeterli olgunluga ulasmasiyla ortaya ¢cikmaktadir.

HNDL tehdidini 6nemli kilan unsur, tiim verilerin ayni gizlilik stiresine sahip olmamasidir.
Gunliik elektronik posta yazismalari veya kisa sitireli ticari islemler zaman iginde 6nemini
yitirebilirken, bazi verilerin gizliliginin onlarca y1l korunmasi gerekmektedir. Devletlerin
diplomatik yazismalari, askerl planlamalar, istihbarat verileri, kritik altyapilara iliskin
teknik bilgiler, saglik kayitlari, genetik veriler, fikri miilkiyet haklari, patent bagvurular: ve
uzun vadeli ticari sirlar bu kapsamdaki baslica 6rneklerdir. Bu tiir bilgilerin on veya yirmi
y1l sonra dahi agiga ¢ikmasi, yalnizca ilgili kurumlari degil, ulusal giivenligi, ekonomik
rekabet giiclinii ve bireylerin temel haklarini da etkileyebilecek sonuglar dogurabilir. Bu
nedenle HNDL tehdidi, verinin bugiin korunup korunmadigindan ziyade, gelecekte de
gizliligini stirdiirebilip siirdiiremeyecegi sorusunu giindeme getirmektedir24.

Bu yaklasim, kuantum bilgisayarlarin hentiz kriptografik acidan yeterli kapasiteye
ulasmamis olmasinin tehdidin ertelenebilecegi anlamina gelmedigini gostermektedir.
Aksine, kuantum bilgisayarlarin gelistirilmesi icin gereken siire ile mevcut dijital
altyapilarin donitstiiriilmesi icin gereken siire arasinda o6nemli bir zaman farki
bulunmaktadir. Milyarlarca cihazin, yazilim sisteminin, dijital sertifikanin ve giivenli
iletisim protokoltliniin post-kuantum algoritmalarina gecirilmesi yillar alacak bir siirectir.
Eger kurumlar bu doéntisimi, kriptografik agidan anlamli kuantum bilgisayarlarin
gelistirilmesini bekleyerek baslatirsa, bugiin ele gecirilmis verilerin korunmasi artik
mumkiin olmayacaktir. Bu nedenle uluslararasi standart kuruluslar1 ve siber giivenlik
otoriteleri, post-kuantum kriptografiye gecis c¢alismalarinin kuantum bilgisayarlarin
olgunlasmasini beklemeden baslatilmasi gerektigini vurgulamaktadir.

AB de HNDL tehdidini, post-kuantum kriptografiye yonelik politika yaklagiminin temel
gerekcelerinden biri olarak degerlendirmektedir. Avrupa Komisyonunun 2024 tarihli
Tavsiye Karari ile ENISA'nin teknik c¢alismalarinda, uzun siire gizli kalmasi gereken
verilerin bugiinden kuantum giivenli yontemlerle korunmasinin 6nemi 6zellikle
vurgulanmaktadir. Bu kapsamda yalnizca mevcut sistemlerin  giivenliginin
degerlendirilmesi degil, hangi veri kategorilerinin uzun dénem gizlilik gerektirdiginin
belirlenmesi, kriptografik varlik envanterlerinin hazirlanmasi ve gecis dnceliklerinin buna
gore planlanmasi onerilmektedir. Boylece AB'nin post-kuantum Kkriptografi stratejisi,

23 Webopedia, “Harvest Now Decrypt Later: Q-Day is Eyeing your Crypto”, 22.01.2025,
https://www.webopedia.com/crypto/learn/harvest-now-decrypt-later/

24 RST, “Harvest Now Decrypt Later (HNDL) Risks Explained”, 28.01.2026,
https://www.redsecuretech.co.uk/blog/post/harvest-now-decrypt-later-hndl-risks-explained /834
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yalnizca gelecekteki saldirilar1 6nlemeyi degil, bugiin toplanabilecek verilerin gelecekte
aciga cikmasini da engellemeyi amaglamaktadir2>.

Bu tehdit, kuantum bilgisayarlarin neden yalnizca gelecegin degil, bugiintin de siber
givenlik giindeminde yer aldigin agiklayan en 6nemli kavramlardan biridir. Bu tehdit
modeli, kuantum c¢aginda giivenlik anlayisinin yalnizca mevcut saldirilara karsi koruma
saglamaktan ibaret olmadigini, ayn1 zamanda uzun vadeli veri gizliligini glivence altina
alacak ongorili politikalar gelistirilmesini zorunlu kildigin1 géstermektedir. Bu nedenle
post-kuantum kriptografiye gecis, gelecekte ortaya cikabilecek bir teknolojiye
hazirlanmanin 6tesinde, bugiin iiretilen ve uzun yillar korunmasi gereken verilerin
guvenligini saglayacak stratejik bir yatirim olarak degerlendirilmektedir.

Tiirkiye Acisindan Degerlendirme

Kuantum teknolojilerindeki gelismeler ve post-kuantum kriptografiye gecis stireci, AB
liyesi olmayan tilkeler acisindan da stratejik 6nem tasimaktadir. AB ile giiclii ekonomik ve
dijital baglara sahip olan Tiirkiye bakimindan bu déniisiim yalnizca siber gilivenlik
alanindaki teknik gelismelerle sinirlh degildir. Tiirkiye'nin Avrupa dijital ekosistemiyle
biitiinlesme hedefi, kritik altyapilarinin giivenligi, kamu hizmetlerinin dijitallesmesi ve
uluslararas: ticaretin giivenilir bicimde siirdirilebilmesi ac¢isindan post-kuantum
kriptografiye yonelik hazirliklarin giderek daha 6nemli héle geldigi goriilmektedir. Bu
nedenle konu hem ulusal siber giivenlik politikalar1 hem de Tiirkiye-AB iliskileri
baglaminda degerlendirilmesi gereken c¢ok boyutlu bir gliindem maddesi niteligi
tasimaktadir.

Tiirkiye'nin dijital altyapisi son yillarda 6nemli 6l¢iide genislemis, e-Devlet uygulamalari,
dijital bankacilik hizmetleri, elektronik imza sistemleri, elektronik haberlesme altyapilari
ve kritik kamu hizmetleri buyiik 6l¢iide acik anahtarhi kriptografi temelli giivenlik
mekanizmalari iizerine insa edilmistir. Kamu Sertifikasyon Merkezi tarafindan ytiriitiilen
elektronik sertifika altyapilari, bankacilik sektoriindeki gtivenli iletisim sistemleri ve
kamu kurumlar arasindaki sifreli veri paylasimi da dahil olmak iizere ¢ok sayida sistem,
giiniimiizde uluslararasi 6lgekte yaygin olarak kullanilan RSA ve Eliptik Egri Kriptografisi
(ECC) algoritmalarina dayanmaktadir. Dolayisiyla kuantum bilgisayarlarin bu
algoritmalar1 kirabilecek olgunluga ulasmasi1 halinde, Tiirkiye'nin dijital altyapisi da
Avrupa ve diger tlkelerde oldugu gibi benzer giivenlik riskleriyle karsi karsiya kalacaktir.

Bu cercevede Tirkiye’de kuantum giivenligi ve post-kuantum kriptografi alanindaki
calismalar son yillarda ivme kazanmustir. Ozellikle TUBITAK BILGEM Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii (UEKAE) biinyesinde yiiriitiilen arastirmalar, kuantum
iletisimi, kuantum anahtar dagitimi, kuantum rastgele say1 lretimi ve post-kuantum
kriptografisi gibi alanlara odaklanmaktadir. 2023 yilinda kurulan Kuantum Teknolojileri
Birimi ile bu ¢alismalar kurumsal olarak daha da gli¢clendirilmis hem sivil hem de savunma
uygulamalarina yonelik yerli teknolojilerin gelistirilmesi hedeflenmistir. TUBITAK
BILGEM’in yayimladig1 teknik degerlendirmelerde de post-kuantum algoritmalarina
hazirlik yapilmasi, hibrit kriptografik ¢6ziimlerin benimsenmesi ve 0Ozellikle kritik
sistemlerde 256 bit simetrik sifreleme kullaniminin yayginlastirilmasi tavsiye
edilmektedir.

25 MDPI, “Harvest-Now, Decrypt-Later: A Temporal Cybersecurity Risk in the Quantum Transition”,
18.12.2025, https://www.mdpi.com/2673-4001/6/4/100
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Turkiye’'de yirttilen akademik calismalar da tlkenin bu alanda yalnizca uluslararasi
gelismeleri takip etmekle yetinmedigini gostermektedir. 2024 yilinda yayimlanan
Tiirkiye’de Kuantum Sonrasi Kriptografi Calismalar (Post-Quantum Cryptography Efforts
in Tiirkiye) bashkl calismaZ26, Tiirkiye’de kamu kurumlari, iiniversiteler ve arastirma
merkezleri tarafindan yiiriitiilen post-kuantum kriptografi faaliyetlerini kapsamli bicimde
incelemektedir. Ozellikle TUBITAK, {iniversiteler ve savunma sanayii kuruluslarinin NIST
standartlastirma siirecini yakindan takip ettiklerini ve yerli kriptografik ¢oéziimler
gelistirmeye yonelik arastirmalar yitrtttiiklerini ortaya koymaktadir. Calismada ayrica
Tiirkiye’'nin uluslararasi standartlasma siire¢lerine daha aktif katiliminin ve ulusal gecis
planlarinin olusturulmasinin 6nemine dikkat ¢cekilmektedir.

Bununla birlikte Tiirkiye agisindan en 6nemli konulardan biri, AB ile dijital entegrasyonun
surdirilmesidir. Tirkiye, Gumrik Birligi kapsaminda AB ile yogun ticaret
gerceklestirmekte, bankacilik, lojistik, elektronik ticaret, telekomiinikasyon ve tretim
sektorlerinde Avrupali sirketlerle veri aligverisi yiirtitmektedir. AB’nin post-kuantum
kriptografiye iliskin yol haritasini uygulamaya koymasi ve 6zellikle kritik sektorlerde yeni
guvenlik standartlarin1 benimsemeye baslamasi, Tiirkiye’'deki sirketler agisindan da uyum
ihtiyacini beraberinde getirecektir. Avrupa’da faaliyet gosteren sirketlerle giivenli iletisim
kurabilmek, dijital sertifikalarin karsilikli olarak kullanilabilmesi ve sinir otesi dijital
hizmetlerin kesintisiz siirdiirtilebilmesi icin Tiirkiye’deki kurumlarin da benzer teknik
standartlara yonelmesi gerekecektir.

Bu durum 6zellikle Avrupa pazarina ihracat yapan teknoloji sirketleri, elektronik imza
hizmet saglayicilari, bulut hizmeti sunan isletmeler ve finans kuruluslar1 bakimindan
onem tasimaktadir. AB’de NIS2 Yonergesi, Siber Dayanikhilik Tiiziigii ve post-kuantum
kriptografiye iliskin koordineli gecis politikalarinin uygulanmasiyla birlikte, tedarik
zincirlerinde yer alan tglincii llke sirketlerinden de benzer giivenlik seviyelerinin
beklenmesi olas1 goriinmektedir. Dolayisiyla Tiirkiye acgisindan post-kuantum
kriptografiye uyum yalnizca teknik giivenlik gerekliligi degil, ayn1 zamanda Avrupa
pazarina erisimin siirdiriilebilmesi bakimindan rekabetcilik unsuru olarak da
degerlendirilebilir.

Ote yandan Tiirkiye’nin sahip oldugu gii¢lii savunma sanayii, haberlesme teknolojileri ve
kriptoloji birikimi, bu déniisiim stirecinde 6nemli firsatlar da sunmaktadir. Son yillarda
yerli ve milll haberlesme sistemleri, giivenli iletisim ¢oziimleri ve kriptografik trtinlerin
gelistirilmesine yonelik yatirimlarin artmasi, post-kuantum kriptografi alaninda da ulusal
coziimler gelistirilmesine uygun bir zemin hazirlamaktadir. Nitekim 2026 yilinda
aciklanan Ulusal Kuantum Teknolojileri Yol Haritasi’'nda kuantum giivenligi, kuantum
haberlesmesi ve post-kuantum kriptografisi oncelikli teknoloji alanlar1 arasinda
gosterilmis yerli insan kaynaginin gelistirilmesi, ulusal tedarik zincirlerinin olusturulmasi
ve arastirma-gelistirme faaliyetlerinin desteklenmesi temel hedefler arasinda yer almistir.

Bununla birlikte Ttrkiye’nin 6niinde 6nemli zorluklar da bulunmaktadir. Post-kuantum
kriptografiye gecis, yalnizca yeni algoritmalarin kullanilmasini degil, kamu kurumlari ve
ozel sektor genelinde kullanilan tiim kriptografik varliklarin envanterinin ¢ikarilmasini,
mevcut sistemlerin kuantum riskine gore degerlendirilmesini, yazihm ve donanimlarin
giincellenmesini ve kriptografik ¢eviklik ilkesinin yeni sistem tasarimlarina entegre
edilmesini gerektirmektedir. Bu dontlisiimiin basarili olabilmesi i¢in teknik kapasitenin

26 Sage  Journals, “Post-Quantum Cryptography  Efforts in  Tiirkiye”, 05.03.2024,
https://journals.sagepub.com/doi/abs/10.3233 /NICSP240010
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yani sira diizenleyici kurumlar, akademi, 6zel sektor ve kritik altyapi isletmecileri arasinda
guclu bir koordinasyon mekanizmasinin olusturulmasi 6nem tasimaktadir.

Bu kapsamda Tiirkiye’'nin AB'nin benimsedigi yaklasima benzer bicimde ulusal bir post-
kuantum kriptografi stratejisi hazirlamasi, kritik sektorleri 6nceliklendirerek asamali bir
gecis takvimi olusturmasi ve uluslararasi standartlarla uyumlu teknik rehberler
yayimlamasi faydal olacaktir. Ayrica NIST tarafindan standartlastirilan algoritmalarin
ulusal uygulamalara entegrasyonu, elektronik sertifika altyapilarinin yeni algoritmalari
destekleyecek sekilde giincellenmesi ve kamu alimlarinda post-kuantum uyumlulugunun
dikkate alinmasi, Tiirkiye'nin kuantum ¢agindaki siber giivenlik kapasitesini
guclendirecek 6nemli adimlar arasinda degerlendirilebilir.

Tiirkiye, post-kuantum kriptografi konusunda heniiz AB’deki kadar ayrintili ve zaman
hedefleri belirlenmis bir ulusal gecis stratejisine sahip olmamakla birlikte, arastirma
altyapisi, kurumsal kapasitesi ve son dénemde hiz kazanan kuantum teknolojileri
calismalar1 sayesinde bu alanda 6nemli bir potansiyele sahiptir. AB’nin post-kuantum
kriptografiye yonelik doniisiim stireci dikkate alindiginda, Ttirkiye'nin de benzer sekilde
uzun vadeli bir ulusal yol haritasi olusturmasi hem ulusal siber giivenligin giiclendirilmesi
hem de Avrupa dijital ekosistemiyle teknik uyumun siirdiirtilmesi ac¢isindan stratejik
onem tasimaktadir. Bu dogrultuda post-kuantum kriptografiye yapilacak yatirimlar,
yalnizca gelecekte ortaya cikabilecek kuantum tehditlerine karsi bir hazirlik degil, ayni
zamanda Tirkiye’'nin dijital rekabet giiciinli ve teknolojik kapasitesini artiracak uzun
vadeli bir stratejik yatirim olarak degerlendirilmelidir.

Sonug¢

Kuantum hesaplama alaninda yasanan gelismeler, bilgi teknolojilerinde yeni bir donemin
baslangicina isaret etmektedir. Kuantum bilgisayarlar, ila¢ gelistirme, malzeme bilimi,
yapay zekd ve optimizasyon problemleri gibi bircok alanda 6nemli firsatlar sunma
potansiyeline sahip olmakla birlikte, gliniimiiz dijital giivenlik mimarisinin temelini
olusturan acik anahtarli kriptografi sistemleri agisindan da koéklii bir paradigma
degisikligini beraberinde getirmektedir. Mevcut sifreleme algoritmalarinin giivenliginin
gelecekte sorgulanabilecek olmasi, siber glivenligin yalnizca mevcut tehditlere karsi degil,
heniiz tam anlamiyla ortaya ¢ikmamis teknolojik gelismelere karsi da hazirlikli olmasini
zorunlu kilmaktadir. Bu nedenle post-kuantum kriptografi, gelecekte uygulanacak bir
teknoloji olmanin 6tesinde, buglinden planlanmasi gereken stratejik bir doniisiim stireci
olarak one ¢ikmaktadir.

Bu degerlendirme notunda ele alindig iizere, post-kuantum kriptografiye gecis yalnizca
RSA veya Eliptik Egri Kriptografisi gibi algoritmalarin yeni algoritmalarla
degistirilmesinden ibaret degildir. Dijital sertifikalardan elektronik imza altyapilarina,
internet protokollerinden kritik altyapilara kadar uzanan genis bir dijital ekosistemin
yeniden yapilandirilmasit s6z konusudur. Bu donilisim teknik standartlarin
gelistirilmesini, kriptografik ceviklik ilkesinin benimsenmesini, tedarik zincirlerinin
uyumlastirilmasini, insan kaynaginin giiclendirilmesini ve kamu ile 6zel sektor arasinda
giiclii bir koordinasyon mekanizmasinin kurulmasini gerektirmektedir. Gegis stirecinin
uzun yillar alacag1 dikkate alindiginda, hazirliklarin kuantum bilgisayarlarin tam
kapasiteye ulasmasini beklemeden baslatilmasi biiyiik 6nem tasimaktadir.

AB bu gercegi erken donemde fark eden aktérlerden biri olarak, post-kuantum
kriptografiyi dijital egemenlik, stratejik 6zerklik ve siber dayaniklilik hedefleriyle
iliskilendiren kapsaml bir politika yaklasimi gelistirmistir. Avrupa Komisyonunun 2024
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yilinda yayimladig1 Tavsiye Karari ve bunu izleyen 2025 tarihli Koordineli Uygulama Yol
Haritasy, tiye tlkelerin ortak ilkeler dogrultusunda hareket etmesini saglayacak somut
hedefler ve zaman ¢izelgesi ortaya koymaktadir. Buna gore tliye devletlerin 2026 yili
sonuna kadar ulusal gecis stratejilerini baslatmalari, kritik altyapilarin ise en ge¢ 2030 y1li
sonuna kadar post-kuantum  kriptografiye gecis  siirecini tamamlamalari
hedeflenmektedir. Bu yaklasim, AB'nin kuantum tehdidini gelecege birakilabilecek teorik
bir risk olarak degil, bugiinden yonetilmesi gereken stratejik bir giivenlik meselesi olarak
gordigiinii acikc¢a ortaya koymaktadir.

Bu cercevede AB’nin yaklasimi, uluslararasi diizeyde de 6nemli bir referans niteligi
tasimaktadir. NIST tarafindan yiiriitiilen standartlastirma c¢alismalari ile AB’nin
diizenleyici ve koordinasyon odakl politikalar1 birbirini tamamlamakta. Post-kuantum
kriptografinin kiiresel 06lcekte ortak standartlar cergevesinde yayginlastirilmasi
hedeflenmektedir. Bununla birlikte, gecis siirecinin basarisi yalnizca yeni algoritmalarin
teknik gtvenligine degil, bu algoritmalarin mevcut sistemlere giivenli, maliyet etkin ve
surdirilebilir bicimde entegre edilmesine bagli olacaktir. Bu nedenle onilimiizdeki
donemde hibrit kriptografik ¢oéziimler, kriptografik ceviklik ve standartlasma siiregleri,
post-kuantum doniistimiiniin en kritik bilesenleri olmaya devam edecektir.

Tirkiye agisindan degerlendirildiginde ise post-kuantum kriptografi hem ulusal siber
guvenligin gliclendirilmesi hem de AB ile dijital uyumun siirdiirtilmesi bakimindan 6nemli
firsatlar ve sorumluluklar dogurmaktadir. Son yillarda kuantum teknolojileri ve kriptoloji
alaninda ytriitiilen arastirmalar, Tirkiye'nin bu dontistime katki saglayabilecek bilimsel
ve teknik kapasiteye sahip oldugunu gostermektedir. Ancak bu potansiyelin somut
kazanimlara doniisebilmesi icin ulusal 6l¢ekte koordineli bir post-kuantum kriptografi
stratejisinin  hazirlanmasi,  kritik  altyapilarin  kuantum riskleri  agisindan
degerlendirilmesi, kamu ve 0zel sektorde kriptografik varlik envanterlerinin
olusturulmasi ve uluslararasi standartlarla uyumlu gegis planlarinin hayata gecirilmesi
onem tasimaktadir.

Sonug¢ olarak post-kuantum kriptografi, kuantum bilgisayarlarin ortaya c¢ikaracag:
givenlik sorunlarina verilen teknik bir yanit olmanin 6tesinde, dijital ¢agin gilivenlik
anlayisini yeniden sekillendiren stratejik bir déniisiimii temsil etmektedir. Ontimiizdeki
yillarda tlkelerin rekabet giicii yalnizca kuantum bilgisayar gelistirme kapasiteleriyle
degil, ayn1 zamanda kuantum c¢aginda giivenli dijital altyapilar kurabilme yetkinlikleriyle
de olgilecektir. AB’nin bu alanda attig1 adimlar, siber giivenlik politikalarinin artik
yalnizca mevcut tehditlere degil, gelecegin teknolojik gercekliklerine gore de tasarlanmasi
gerektigini gostermektedir. Bu baglamda post-kuantum kriptografiye yapilacak yatirimlar,
yalnizca dijital sistemlerin korunmasina yonelik bir gilivenlik tedbiri degil, dijital
ekonominin strdiirilebilirligi, kritik altyapilarin dayanikliligi ve teknolojik egemenligin
gliclendirilmesi acisindan uzun vadeli stratejik bir gereklilik olarak degerlendirilmelidir.
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