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iKV BILGi NOTU
SAHTE E-IMZA TEHDIDINE KARSI AB’NiN YAKLASIMI
Bared (il, IKV Uzman Yardimcisi

Tiirkiye'de son giinlerde sahte e-imza kullanilarak diizenlenen sahte diplomalar ve stirticti
belgeleri, dijital kimlik giivenligine dair endiseleri artirdi. Bu olaylar, elektronik imzanin
yalnizca bir teknik ara¢ degil, vatandaslik hizmetlerinden ticarete kadar uzanan genis bir
dijital giivenlik altyapisinin temel parcasi oldugunu hatirlatti. AB, bu alandaki tehditleri
ongorerek uzun yillardir elektronik kimlik ve siber giivenlik konusunda kapsaml
calismalar yurtttyor.

AB’'nin bu konudaki en 6nemli adimlarindan biri 2014’te kabul edilen ve 2016’da
yuriirliige giren “eIDAS Tuiziigi”. Bu diizenleme, dijital imza, miihiir, zaman damgasi gibi
elektronik giiven hizmetlerinin hem hukuken taninmasini hem de sinir 6tesi islemlerde
gecerli olmasini sagliyor. 2024’te onaylanan eIDAS 2.0 ile bu sistem daha da gelistirildi ve
“Avrupa Dijital Kimlik Ciizdan1” devreye alindi. Bu clizdan sayesinde bireyler kimlik
bilgilerini, diplomalarini ya da ehliyetlerini dijital ortamda giivenli sekilde saklayabiliyor
ve gerektiginde kolayca paylasabiliyor.

Bununla birlikte, Avrupa Komisyonu ve tiye tlkeler, “Avrupa Blokzinciri Hizmet Altyapis1”
(EBSI) adiyla bilinen bir sistem tizerinde de ¢alisiyor. EBSI, resmi belgelerin degistirilemez
bicimde dijital olarak kayit altina alinmasini sagliyor. Ornegin bir iiniversite diplomasi bu
sistem Uzerinden dogrulandiginda, belge sahteciligi gibi durumlarin 6niine gecilmis
oluyor. Belgeler saniyeler icinde kontrol edilebiliyor, bu da hem vatandas hem de kurumlar
icin zaman ve giivenlik avantaji sunuyor.

Bu yapilarin tamami, AB Siber Giivenlik Ajansi (ENISA) tarafindan destekleniyor. ENISA,
siber giivenlik politikalarinin uygulanmasina rehberlik ediyor; kamu kurumlarina, 6zel
sektore ve vatandaglara yonelik uyarilar ile tavsiyeler yayimliyor. Elektronik kimlik
dogrulama, kritik altyapilarin korunmasi ve dijital hizmet saglayicilarinin giivenli
calismasi gibi alanlar ajansin 6ncelikli konular: arasinda yer aliyor.

Tiirkiye'deki son sahte e-imza olaylari, sadece teknolojik degil, ayn1 zamanda kurumsal ve
hukuki altyapilarin da gézden gecirilmesi gerektigini gosteriyor. AB, bu konuda teknolojiyi
giiclii dizenlemeler ve kurumlarla destekleyerek sahtecilik gibi riskleri en aza indirmeye
calisiyor. Tlrkiye'nin de bu deneyimden yararlanarak hem ulusal diizeyde dijital glivenlik
altyapisini giiclendirmesi hem de AB ile daha yakin is birlikleri gelistirmesi miimkiin.

Oneriler

e Tirkiye, eIDAS ve Avrupa Dijital Kimlik Clizdan1 6érneklerini temel alarak kendi
dijital kimlik altyapisini1 daha seffaf ve giivenli hale getirebilir.

e Sahte belgelerin 6niline ge¢cmek i¢in blockchain teknolojisine dayali dogrulama
sistemleri hayata gecirilmeli.
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AB Siber Giivenlik Ajans1 (ENISA) benzeri bagimsiz bir siber guvenlik otoritesi

olusturularak kurumlar arasi koordinasyon artirilmali.
AB ile dijital giivenlik alaninda karsilikli tanima ve teknik uyum strecleri

hizlandirilmali.



