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İKV BİLGİ NOTU 

SAHTE E-İMZA TEHDİDİNE KARŞI AB’NİN YAKLAŞIMI 

Bared Çil, İKV Uzman Yardımcısı  

Tü rkiye’de son gü nlerde sahte e-imza küllanılarak dü zenlenen sahte diplomalar ve sü rü cü  

belgeleri, dijital kimlik gü venlig ine dair endişeleri artırdı. Bü olaylar, elektronik imzanın 

yalnızca bir teknik araç deg il, vatandaşlık hizmetlerinden ticarete kadar üzanan geniş bir 

dijital gü venlik altyapısının temel parçası oldüg ünü hatırlattı. AB, bü alandaki tehditleri 

o ngo rerek üzün yıllardır elektronik kimlik ve siber gü venlik konüsünda kapsamlı 
çalışmalar yü rü tü yor. 

AB’nin bü konüdaki en o nemli adımlarından biri 2014’te kabül edilen ve 2016’da 

yü rü rlü g e giren “eIDAS Tü zü g ü ”. Bü dü zenleme, dijital imza, mü hü r, zaman damgası gibi 

elektronik gü ven hizmetlerinin hem hüküken tanınmasını hem de sınır o tesi işlemlerde 

geçerli olmasını sag lıyor. 2024’te onaylanan eIDAS 2.0 ile bü sistem daha da geliştirildi ve 

“Avrüpa Dijital Kimlik Cü zdanı” devreye alındı. Bü cü zdan sayesinde bireyler kimlik 

bilgilerini, diplomalarını ya da ehliyetlerini dijital ortamda gü venli şekilde saklayabiliyor 
ve gerektig inde kolayca paylaşabiliyor. 

Bününla birlikte, Avrüpa Komisyonü ve ü ye ü lkeler, “Avrüpa Blokzinciri Hizmet Altyapısı” 

(EBSI) adıyla bilinen bir sistem ü zerinde de çalışıyor. EBSI, resmı  belgelerin deg iştirilemez 

biçimde dijital olarak kayıt altına alınmasını sag lıyor. Ö rneg in bir ü niversite diploması bü 

sistem ü zerinden dog rülandıg ında, belge sahtecilig i gibi dürümların o nü ne geçilmiş 

olüyor. Belgeler saniyeler içinde kontrol edilebiliyor, bü da hem vatandaş hem de kürümlar 
için zaman ve gü venlik avantajı sünüyor. 

Bü yapıların tamamı, AB Siber Gü venlik Ajansı (ENISA) tarafından destekleniyor. ENISA, 

siber gü venlik politikalarının üygülanmasına rehberlik ediyor; kamü kürümlarına, o zel 

sekto re ve vatandaşlara yo nelik üyarılar ile tavsiyeler yayımlıyor. Elektronik kimlik 

dog rülama, kritik altyapıların korünması ve dijital hizmet sag layıcılarının gü venli 
çalışması gibi alanlar ajansın o ncelikli konüları arasında yer alıyor. 

Tü rkiye’deki son sahte e-imza olayları, sadece teknolojik deg il, aynı zamanda kürümsal ve 

hüküki altyapıların da go zden geçirilmesi gerektig ini go steriyor. AB, bü konüda teknolojiyi 

gü çlü  dü zenlemeler ve kürümlarla destekleyerek sahtecilik gibi riskleri en aza indirmeye 

çalışıyor. Tü rkiye'nin de bü deneyimden yararlanarak hem ülüsal dü zeyde dijital gü venlik 

altyapısını gü çlendirmesi hem de AB ile daha yakın iş birlikleri geliştirmesi mü mkü n. 

 

Öneriler 

• Tü rkiye, eIDAS ve Avrüpa Dijital Kimlik Cü zdanı o rneklerini temel alarak kendi 

dijital kimlik altyapısını daha şeffaf ve gü venli ha le getirebilir. 

• Sahte belgelerin o nü ne geçmek için blockchain teknolojisine dayalı dog rülama 

sistemleri hayata geçirilmeli. 



 
 

2 
 

• AB Siber Gü venlik Ajansı (ENISA) benzeri bag ımsız bir siber gü venlik otoritesi 

olüştürülarak kürümlar arası koordinasyon artırılmalı. 

• AB ile dijital gü venlik alanında karşılıklı tanıma ve teknik üyüm sü reçleri 

hızlandırılmalı. 


