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KV BILGI NOTU
BM SIiBER ALANDA SORUMLU DEVLET DAVRANISI KURESEL MEKANIZMASI
Hatice Zeynep Sen, IKV Uzman Yardimcisi

Birlesmis Milletler (BM) tliye devletlerinin temsilcileri, 20-24 Temmuz 2026 tarihleri
arasinda New York’ta bir araya gelerek Siber Alanda Sorumlu Devlet Davranisina iliskin
Kiiresel Mekanizma’'nin (Global Mechanism on developments in the field of ICTs in the
context of international security and advancing responsible State behaviour in the use of
ICTs) ilk Genel Kurul oturumunu (substantive Plenary session) gergeklestirdi.l Mekanizma,
siber alanda uzun siliredir devam eden BM miizakerelerinin, dijital diinyada sorumlu
devlet davranisina iliskin uluslararasi cercevenin uygulanmasina yonelik daimi bir
kurumsal yapiya kavusmasini temsil ediyor.

Kiiresel Mekanizma Nasil Kuruldu, Yapisi ve isleyisi

BM'nin siber giivenlik alanindaki ¢ok tarafli miizakereleri 1998 yilina, Rusya’nin BM Genel
Kurulu'nun Birinci Komitesi'ne bir karar taslagi sunmasina kadar uzaniyor. Takip eden
yillarda 6nce sinirli katilmli Hiikiimet Uzmanlar1 Gruplar1 (GGE), ardindan tiim iiye
devletlere ac¢ik Ortak Calisma Gruplar1 (OEWG) araciligiyla yuriitiilen miizakereler, 2015
yilinda GGE tarafindan kabul edilen ve BM Genel Kurulu tarafindan onaylanan 11 géntilli
sorumlu devlet davranisi normuyla énemli bir asamaya ulastl. 2021-2025 déneminde
faaliyet gosteren ikinci OEWG, 11 Temmuz 2025 tarihinde 11’inci ve son oturumunda
uzlasiyla kabul ettigi Nihai Rapor ile bu siireci daimi bir kurumsal yapiya doniistiirme
karar1 aldi. Rapor, BM ICT Alanindaki Gelismeler ve Sorumlu Devlet Davranisinin
llerletilmesine Iliskin Kiiresel Mekanizma’'nin kurulmasini énerdi.2 BM Genel Kurulu, 1
Aralik 2025 tarihinde aldig1 kararla bu Nihai Raporu ve Kiresel Mekanizma’'nin
kurulusunu oy birligiyle onayladi.3 Mekanizma, 30-31 Mart 2026 tarihinde New York’ta
diizenlenen orgiitsel oturumla resmen faaliyete gecti.

BM Genel Kurulu'nun Birinci Komitesi'ne bagh bir alt organ olarak faaliyet gosteren
Kiiresel Mekanizma, bes yillik dongitiler halinde calisiyor. Her yil bir Genel Kurul oturumu
diizenlenirken, biri siber gilivenlik alanindaki somut tehditlere, digeri kapasite
gelistirmeye odaklanan iki Ozel Tematik Grup (Dedicated Thematic Group) olusturuluyor.
Bu gruplarin ilk toplantilar1 7-11 Aralik 2026 tarihinde gerceklestirilecek. Bes yillik
déngiiniin sonunda bir Gézden Gecirme Konferansi diizenlenmesi de éngoriiliiyor. ilk
Gozden Gegirme Konferansi’'nin 2031’de yapilmasi planlaniyor. Mekanizma'nin ilk iki

1 United Nations Office for Disarmament Affairs (UNODA), “Global Mechanism on ICTs in the Context of
International Security - Plenary 2026” https://meetings.unoda.org/-/global-mechanism-on-icts-in-the-
context-of-international-security-plenary-2026

2 United Nations General Assembly, “Developments in the field of information and telecommunications in
the context of international security: Final report of the Open-ended Working Group on security of and in
the use of information and communications technologies 2021-2025 (A/80/257)”", 2025,
https://docs.un.org/en/A/80/257

3 United Nations General Assembly, “Resolution adopted by the General Assembly on 1 December 2025:
A/RES/80/16", 05.12.2025, https://docs.un.org/en/A/RES/80/16
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yillik doneminin (2026-2027) baskanligini El Salvador’'un BM Daimi Temsilcisi Biiytikelci
Egriselda Lopez yirttiiyor. ECOSOC statiistine sahip sivil toplum kuruluslar: esash Genel
Kurul ve G6zden Gegirme Konferansi toplantilarina akredite olabilirken, diger paydaslar
itirazsizlik usuliiyle (non-objection) akredite edilebiliyor.

ilk Genel Kurul Oturumunda Neler Gériisiildii?

20-24 Temmuz'daki toplantilarda tliyeler sorumlu devlet davranisi cercevesinin bes ana
stitunu (mevcut ve muhtemel siber tehditler, uluslararas: hukukun uygulanmasi, tizerinde
uzlasilan normlarin hayata gecirilmesi, given artirici 6nlemlerin giiclendirilmesi ve
kiiresel kapasite gelistirilmesinin desteklenmesi) etrafinda goriismeler ylriitt.
Toplantilarda ayrica Aralik 2026’da ilk kez bir araya gelecek olan iki Ozel Tematik Grubun
es kolaylastiricilarinin belirlenmesi ve calisma yontemlerine iliskin miizakereler 6ne ¢ikti.
Genel Kurul, orgiitsel oturumdan bu yana Mekanizma'nin esas giindem maddeleri
tzerinden ilk kez toplandig1 oturum olmasi bakimindan 6nem tasiyor ve taahhiitlerin
somut adimlara donitistiriilmesi siirecinin fiilen bu oturumla basladig1 degerlendiriliyor.

AB’nin Katkisi

AB, diinyanin siber kapasite gelistirme alanindaki en biiyiik destekg¢ilerinden biri olarak,
kuiresel ortaklara yonelik projelere bugiine kadar 140 milyon avro kaynak ayirdigini
hatirlatarak toplantilar boyunca aktif katki sagladi ve kiiresel siber giivenligi
giiclendirmeye yonelik somut adimlari tegvik etti.* AB, Genel Kurul’da dort éncelik alani
belirledi: kritik altyapinin korunmasi, fidye yazilimlar1 (ransomware) ve yapay zekanin
siber giivenlige iliskin etkileri gibi konularda somut ¢calismalarin ilerletilmesi; uluslararasi
hukukun uygulanmasi ve 11 gonillii normun hayata gecirilmesi dahil olmak tizere BM
cercevesinin uygulanmasinin desteklenmesi; hiikiimetlerden ve c¢oklu paydaslardan
uzmanlarin katiliminin tesvik edilmesi ve uluslararasi ortakliklar ile kapasite gelistirme
yoluyla kiiresel siber dayanikliligin giiclendirilmesi. AB ayrica, sorumlu devlet davranisi
normlarini nasil uyguladigina dair somut érnekler sunan gayriresmi bir belge (non-paper)
paylasti. Bolgesel ortaklar ve sivil toplumla birlikte normlarin uygulanmasina iliskin bir
yan etkinlik de diizenledi.

BM Kiiresel Mekanizmasi’'nin ilk Genel Kurul oturumu, siber giivenlik alanindaki
uluslararasi1 miizakerelerin kalici, tek izli bir kurumsal ¢ergeveye kavusmasinin somut bir
yansimasl olarak degerlendiriliyor. Toplant1 yeni bir baglayici1 diizenleme veya normatif
belge iliretmese de iiye devletlerin aralik ayinda toplanacak Ozel Tematik Gruplar
araciliglyla mevcut gergeveyi uygulamaya odaklanma iradesini teyit etmesi agisindan
onem tasiyor. Mekanizma'nin o6nlimiizdeki donemde ne olglide somut sonuglar
liretebilecegi, Aralik 2026’daki Ozel Tematik Grup toplantilar1 ve 2031’deki ilk Gézden
Gecirme Konferansi’'na kadar gececek stirecte netlik kazanacak.

4 European Union External Action Service (EEAS), “EU promotes global cooperation on cybersecurity at
first UN Global Mechanism session”, 29.07.2026, https://www.eeas.europa.eu/eeas/eu-promotes-global-
cooperation-cybersecurity-first-un-global-mechanism-session en
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