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iKV BILGi NOTU
AB CIDDI VE ORGANIZE SUC TEHDIT DEGERLENDIRMESI 2025 RAPORU
Hatice Zeynep Sen, IKV Uzman Yardimcisi

Avrupa Polis Teskilat1 Europol, 18 Mart 2025 tarihinde AB Ciddi ve Organize Su¢ Tehdit
Degerlendirmesi (EU Serious and Organised Crime Threat Assessment-EU-SOCTA) 2025
raporunu yayimladi.! EU-SOCTA, ciddi ve organize suglarin AB’nin i¢ giivenligine yonelik
olusturdugu tehditler hakkinda ytrttilen en kapsaml analizlerden bir olarak 6n plana
ckiyor. AB Uye Devletleri ve uluslararasi kolluk kuvvetleri ortaklarindan alinan
istihbarata dayanan rapor, yalnizca organize sucun bugiinkii durumunu analiz etmiyor,
ayni zamanda yarinin tehditlerini de 6ngorerek Avrupa’nin kolluk kuvvetleri ve politika
yapicilarina siirekli gelisen organize sucun Oniine gecebilmeleri icin bir yol haritasi
sunuyor. Rapora gore Avrupa genelinde siber suglar, uyusturucu ticareti, insan kagakg¢iligy,
kara para aklama ve c¢evre suclarinin yiikseliste oldugu ifade ediliyor. Ek olarak su¢
orgutlerinin yalmzca yasa dis1 faaliyetler yiiriitmekle kalmadigl ayn1 zamanda AB’nin
ekonomik, siyasi ve sosyal yapisini giderek zayiflattig ifade ediliyor.

Organize Sucun Yontemleri

Organize sugun kullandig1 yontemler arasinda kara para aklama, sahte sirketler tizerinden
eylemler, yolsuzluk ve riisvet, organize siddet ve genclerin suca siiriiklenmesi yer aliyor.
Organize sug gruplari kazanglarini yasallagtirmak ve yasa dis1 faaliyetlerini gizlemek i¢in
dijital varliklar lzerinden kara para aklama, ortiili finansal sistemleri yoluyla gizli
islemler gerceklestirme, finans sektdriinde yasadisi fonlar1 dolasima sokma ve sahte
sirketlerin kullanilmasi gibi yontemleri kullaniyor. Ozellikle lojistik, ingaat ve gayrimenkul
sektorleri organize suc¢ orgiitlerinin en ¢ok kullandig1 sektorler. Kripto para ve fintech
sistemlerinin de riisvet ve yolsuzlugu gizlemek icin kullanildig1 ifade ediliyor. Sug
orgiitlerinin siddet kullanimini giderek arttirdig1 ve 6zellikle gencleri siddet eylemlerine
yonlendirmek icin sosyal medyay1 kullandiklari belirtiliyor. Sosyal medya ve oyun
platformlar1 gibi alanlarin genglerin su¢ gruplarina katillmini kolaylastirdigi da
vurgulaniyor.

2025 Raporunda One Cikan Tehditler ve Organize Su¢un Degisen “DNA’s1”

Europol 2025 raporunda sug¢ aglarinin daha karmasik ve tehlikeli hale geldigi yedi temel
alan vurgulaniyor. Bunlar;

1. Siber Saldirilar

Cevrim i¢i Dolandiricilik

Cevrim i¢i Cocuk Cinsel Istismari
Goemen Kagakgilig

Uyusturucu Kacakeiligi
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1 Europol, “2025 EUROPEAN UNION SERIOUS AND ORGANISED CRIME THREAT ASSESSMENT”,
18.03.2025, https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf
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6. Atesli Silah Kacakeiligi
7. Cevresel Atik Suclari

Rapordaki en 6nemli vurgu, organize sugun “DNA’sinin” yapay zeka ve yeni teknolojiler
gibi nedenlerle temelden degistigi ve her zamankinden daha yerlesik ve daha istikrarsiz
hale geldigi. Rapor, organize su¢ orgiitlerinin, yapay zeka, blockchain ve diger dijital
araglar1 kullanarak faaliyetlerini genislettigi ve bunlarin tespit ve 6nlenmesinin giderek
zorlastigi konusunda uyarida bulunuyor. Ayrica uyusturucu ticaretinden insan
kacake¢iligina kadar bir¢ok sug faaliyetinin online platformlara tasindigl, sug¢ 6rglitlerinin
bu dijital diinyayi, faaliyetlerini genisletmek ve izlerini gizlemek icin aktif olarak
kullandig1 belirtiliyor. Ozellikle kara para aklama yontemi olarak kripto paralarin
kullanimi1 6n plana c¢ikiyor. Cevrim ici ortamda artan suclar arasinda, sahte yatirim
secenekleri ve ponzi sistemleriyle milyonlarca avro haksiz kazang elde edilmesi, kurumsal
e-posta dolandiricilig ile sirketlerin hedef alinmasi ve ¢evrim i¢i uyusturucu ve yasa disi
mal ticaretinin hizla biiytimesi yer aliyor. Su¢ 6rgiitlerinin kara para aklamak i¢in kripto
para borsalar1 ve merkeziyetsiz finans (DeFi) sistemlerinin yani sira 6zel jetonlar ve
NFT’ler gibi yeni teknolojileri de kullandigina dikkat ¢ekiliyor. Cevrim i¢i ortamda artan
bir diger sug tiirti ise ¢evrim i¢i ¢ocuk istismari ve cinsel suclar. Yapay zeka ile cocuk
istismarina yonelik materyallerin iiretiminin ve paylasiminin arttig1 ve yeni sifreleme
teknolojilerinin bu suglarin tespit edilmesini zorlastirdigina dikkat cekiliyor. Ayrica
cocuklarin cevrim ici ortamda hedef alinarak suc orgiitleri tarafindan istismar edilmesinin
yayginlastig1 da belirtiliyor. Bir diger sug¢ tiirii ise sosyal medya tizerinden yapilan
dezenformasyon kampanyalari. Bunlarin toplumu icten zayiflatma riski tasidig:
belirtiliyor. Bunlar disinda belli gruplara silah saglayarak yasal engellerin asilmasi,
yaptirimlarin gesitli yollarla delinmesi, altyap: sabotajlari, kundaklama ve kagirma gibi
eylemlerin de hibrit tehditleri besledigine dikkat c¢ekiliyor. Bunlarin tespitinin ve
onlenmesinin giderek zorlastig1 da ifade ediliyor.

Yeni Teknolojilerle Hizlanan Suglar

Raporda yapay zekanin ve diger ileri teknolojilerin organize suglar icin yeni firsatlar
yarattigr belirtiliyor. Bunlardan ilki yapay zeka destekli dolandiricilik ve manipiilasyon.
Bunun yontemleri arasinda ses ve goriintii taklitleriyle (deepfake) dolandiricilik ve yapay
zeka destekli kimlik sahtekarligl ile banka ve finans sistemlerinin hedef alinmasi yer
aliyor. Kara para aklama, yasadisi finans suglarinda ise kripto para ve blockchain
teknolojisi gibi yeni yontemler sayesinde finansal islemlerin sug 6rgiitleri tarafindan daha
anonim hale getirilebildigi belirtiliyor. Ek olarak sahte para basimi ve dijital varlik
hirsizliginin da artis gosterdigi ifade ediliyor. Siber saldirilarin yapay zeka ile sirket ve
kamu kurumlarinin veri giivenligini daha fazla tehdit etmeye basladig1 belirtiliyor. Yapay
zekanin suclularin daha az kaynakla daha fazla kurbana ulasmasini, hedefe yonelik
hareket edebilmesini ve kiiresel erisimlerini genislettigine dikkat cekiliyor. Dahasi
tamamen otonom yapay zeka ortaya c¢ikarsa eger bastan sona yapay zeka kontrollii sug
aglarmin onilinli acarak, organize suclarda yeni bir doneme isaret edebilecegine vurgu
yapiliyor. Clinkii bu su¢ sebekelerinin giderek daha giiclii hale gelen genis bir yetenek
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yelpazesine ulasmasi anlamina geliyor. Mevcutta suglularin CCTV gézetimi, cipler, dronlar,
GPS ve 3D baski gibi araglar1 kendi avantajlarina cevirdikleri ifade ediliyor. Yeni
teknolojilerin daha da gelismesiyle birlikte su¢ sebekelerinin su anda sergiledigi yiiksek
diizeyde anonimlik, hiz ve karmasikligin 6ntimiizdeki yillarda muhtemelen daha da
artacagina vurgu yapiliyor. Hatta burada sug orgiitlerinin kullandig1 “simdi sakla, sonra
sifresini ¢6z” (Store Now, Decrypt Later) denen bir yaklasimdan da bahsediliyor. Bu
yaklasim daha gelismis hesaplama yetenekleri kullanilabilir hale geldiginde, sifresini daha
sonra ¢6zmek amaciyla mevcutta sifrelenmis verilerin toplanmasini1 ve depolanmasini
iceriyor. Bu tiir uygulamalarin mevcut sifreleme standartlarini gecgersiz kilma tehdidi
olusturdugundan hiikiimetlerin, isletmelerin ve vatandaslarin hassas bilgileri icin 6nemli
bir risk olusturduguna dikkat ¢ekiliyor.

Oneriler

Raporda genel olarak AB ve Uye Devletler, kanun yapicilar ve kolluk kuvvetleri arasinda is
birliginin aritilmasi gerektigi belirtiliyor. Ozellikle hukuki diizenlemelerin yapay zeka ve
kripto paralar gibi yeni teknolojilere daha fazla uyumlu hale getirilmesi gerektigi ifade
ediliyor. Mevcut durumda yalnizca %2’sine el konulabilen sug gelirleri ile daha etkin
miicadele edilmesi gerektigi ve finansal kaynaklarin hedef alinarak organize suglarin
ekonomik giiclerinin zayiflatilmas1 gerektigi belirtiliyor. Genglerin sug faaliyetlerine
yonlendirilmesinin engellemesi i¢cin daha siki sosyal medya denetimlerine de isaret
ediliyor. Siber giivenlik dnlemlerinin sikilastirilmasi onerisini de iceren rapor, tiim bu
stireclerde hem uluslararasi is birliginin gelistirilmesi hem de Europol’iin bu miicadelede
merkezi rol oynamasi gerektigini vurguluyor.



